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LE NOUVEAU CADRE DE MANAGEMENT DES RISQUES "COSO II" de 2017.
CONSIDERATION DU RISQUE DANS LE PROCESSUS D'ETABLISSEMENT DE LA
STRATEGIE ET DE LA CONDUITE DE LA PERFORMANCE

Par M. KRIMI Abdessatar, CIA, CRMA, DPAI, IRCA, PECB, IFC, DSRM, Tunisie
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I. A propos de COSO

Créée a l'origine en 1985, COSO (Committee of
sponsoring organizations of the treadway
commission)est une organisation volontaire
relevant du secteur privé, présidée par James C.
Treadway, qui s'emploie a améliorer les
performances organisationnelles et la gouvernance
grace a un controle interne efficace, a la gestion des
risques de l'entreprise et a la dissuasion de la
fraude. COSO est parrainé conjointement par
Association  (AAA),
I'American Institute of Certified Public Accountants

I'American ~ Accounting

(AICPA), Financial Executives International (FEl),
I'Institute of Management Accountants (IMA) et The
Institute of Internal Auditors (IIA).

sk gyl dnly gepmsll

Performance Roview Information,
& Revision Communication,

& Reporting

. Genese du cadre de référence COSO Il

L"Entreprise  Risk  Management- Integreted
Framework" présenté sous l'acronyme COSO I
publié en 2004 est le prolongement de |'""internal
control- integrated framework" (COSO I) publié aux
Etats Unis en 1992.

Le cadre original rédigé par PwC (Price waterhouse
coopers) en 2004 est un référentiel largement
accepté et utilisé par les entreprises pour améliorer
leur capacité a gérer l'incertitude et a déterminer le
risque a accepter car il vise a accroitre la valeur des
parties prenantes.
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Faut-il remarquer que PwC a eu une relation de
longue date avec COSO et, par conséquent, a été
engagé le 21 octobre 2014 par le conseil
d'administration de ce dernier ainsi que les
organisations parrainantes en tant qu'auteur
principal de la mise a jour. Le projet a généré des
intéréts globaux et interprofessionnels dans les
secteurs public et privé.

Le nouveau Cadre, maintenant intitulé Enterprise
Risk Management - Intégrant la Stratégie et la
Performance, conserve et s'appuie sur les points
forts de la publication originale de 2004 tout en
clarifiant et élargissant les orientations ou il a été
jugé utile de le faire.

lll.  Pourquoi cette mise a jour de COSO Il ?

Développé a l'origine en 2004 par PwC sous la
direction du Conseil de COSO, le cadre intégré"
COSO ERM" est I'un des cadres de gestion des
risques les plus largement reconnus dans le monde.

La mise a jour du cadre, qui s’appuie sur son
prédécesseur, vise a améliorer son contenu et sa
pertinence afin que les organisations du monde
entier puissent tirer le meilleur parti de leurs
programmes de gestion des risques d'entreprise.

Cette mise a jour souligne I'importance de la gestion
des risques de l'entreprise dans la planification
stratégique. 1l met également I'accent sur
I'intégration de I'ERM dans toute I'organisation, car
le risque influence la stratégie et les performances
dans I'ensemble de I'organisation.
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Au cours de la derniere décennie, la complexité du
risque a changé et de nouveaux risques sont
apparus. Un appel des parties prenantes pour une
plus grande transparence et responsabilisation ainsi
gue l'importance des discussions sur les risques au
niveau du conseil d'administration ou de
surveillance et des dirigeants ont suscité un examen
et un rafraichissement du Cadre pour aborder
I'évolution de la gestion des risques de I'entreprise
et la nécessité pour les organisations d'améliorer
leur approche de gestion des risques .

IV. Contenu du nouveau cadre de management
des risques "COSO II"

Le nouveau cadre décrit comment les dirigeants
peuvent avoir une plus grande confiance en face a
de nombreux défis d'affaires stratégiques du 21eme
siecle, car ils naviguent dans [I'évolution des
marchés, l'innovation rapide et wun arsenal
réglementaire renforcé.

Le Cadre est concu pour transformer un monologue
de risque préventif et basé sur des processus en une
conversation proactive axée sur les opportunités
pour découvrir comment la gestion des risques peut

créer, préserver et réaliser la qualité et la valeur
pour l'entité.

Le Cadre traite de I'évolution de I'ERM, des
avantages qui peuvent étre obtenus et de la
nécessité pour les organisations d'améliorer leur
approche de la gestion des risques.
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La premiere partie de cette publication, mise a jour,
offre une perspective sur les concepts et les
applications actuels et évolutifs de la gestion des
risques de I'entreprise.

La deuxiéme partie de ce Cadre, est organisée en
cing composantes faciles a comprendre qui tiennent
compte des différents points de vue et des
structures d'exploitation, et améliorent les
stratégies et la prise de décision.

Ces 5 composantes sont interdépendantes et
différents

Les principes sont gérables en taille, et ils

divisées en 20 principes
décrivent des pratiques qui peuvent étre appliquées
de différentes facons pour différentes organisations
indépendamment de la taille, du type ou du secteur.
L'adhésion a ces principes peut fournir a la direction
et au conseil une attente raisonnable que
I'organisation comprend et s'efforce de gérer les
risques liés a sa stratégie et a ses objectifs.

Le cadre est axé sur l'avenir et traite de plusieurs
tendances auxquelles les entités sont susceptibles
de faire face et auront un effet sur la gestion des
risques de I'entreprise, telles que :

- Faire face a la prolifération des données
- Tirer parti de l'intelligence artificielle et de
I'automatisation

- Gérer le colt de la gestion des risques
- Construire une organisation plus forte

V. Les avantages de la mise a jour de COSO I

La mise a jour se concentre sur les défis et
I'évolution des attentes en matiére de gestion des
risques d'entreprise auxquels sont confrontés les
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leaders et les conseils dans le paysage actuel, y
compris les changements dans les marchés
économiques, I'évolution des technologies et
I'évolution de la démographie dans le but de
soutenir la prise de décision.

Cette mise a jour répond a l'appel pour un accent
plus important sur la facon dont la gestion des
risques d'entreprise intégre la stratégie et sa mise
en ceuvre ainsi qu'aux performances. Il ne fait
aucun doute que les organisations continueront a
faire face a un avenir plein de volatilité, de
complexité et d'ambiguité.

La gestion des risques de I'entreprise sera une partie
importante de la maniére dont une organisation
gere et prospere a travers ces temps.
De nombreux risques deviennent de nature plus
globale et plus interconnectés.

Les avantages a tirer de cette mise a jour du COSO Il

sont les suivants :

- fournit une meilleure compréhension de la valeur
de la gestion des risques de l'entreprise lors de
I'établissement et de la mise en oceuvre d'une
stratégie.

- améliore l'alignement entre la performance et la
gestion des risques de I'entreprise afin d'améliorer
I'établissement des objectifs de performance et la
compréhension de l'impact du risque sur les
performances.

- répond aux attentes en matiére de gouvernance
et de surveillance.

- reconnait la mondialisation des marchés et des
opérations et la nécessité d'appliquer une approche
commune, quoique adaptée, a travers les régions
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géographiques.

- présente de nouvelles fagons de voir le risque
pour établir et atteindre des objectifs dans le
contexte d'une plus grande complexité
commerciale.

- développe le reporting (les rapports) pour
répondre aux attentes en faveur d'une plus grande
transparence des parties prenantes.

- contient [|'évolution des technologies et la
prolifération des données et des analyses pour

soutenir la prise de décision.
VI. A qui profitera cette mise a jour du COSO Il
- Président Directeur Général
- Conseil d'Administration
- Contréleurs

- Managers

CONCLUSION :

Le cadre de référence COSO I, mis a jour, vise a
aider les organisations a étre plus résilientes et
mieux positionnées pour capturer a temps la hausse
des paysages a risques changeants. Cela explique
les interconnexions entre les risques, la
gouvernance et le contréle interne.

Les attentes quant a I'efficacité et a la valeur de la
gestion des risques ont évolué de maniére
significative et couvrent tous les niveaux d'une
organisation, de son conseil d'administration et de
sa direction a des gestionnaires fonctionnels.
La mise a jour de COSO Il publiée en 2017 s’appuie
sur les concepts développés dans le cadre original
de 2004, reflete I'évolution de la pensée et des
pratiques de gestion des risques d'entreprise et
tient compte de I'émergence de mégatendances
globales et de I'évolution des attentes des parties
prenantes.

Pour plus d’informations, n’hésitez pas a contacter 'auteur : abkrimi@yahoo.com
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The 2018 Update of ISO 31.000

Written by : Mr. Hans Laessge, AKTUS (www.aktus.dk), Denmark

ac\zation ,,

SIS To<
31000

Risk-IVianagement

Somewhat later than planned, the ISO
31,000 risk management standard update was
released in February 2018. When addressing this,
there are two findings, which stands out :

= The 2018 edition is better than the former
2009 edition

= |tis an update — it is not a complete change
of the approach to risk management. Hence

if you are already in line with the I1ISO 31,000

standard, there may not be any need to

change your overall approach

This leaves the 1SO 31,000/2018 (ISO) well ahead of
the updated COSO standard despite the almost
guantum leap the 2017 update has been given since
the 2004 edition.

ISO is based on a reduced set of nine core principles
which is a strong and effective approach to
standardising risk management. Recognising that all
companies and organisations are unique in one way
or another, one principle (# 3) states that risk
management must be tailored to the individual
organisation. As such, there is no “one size fits all”,
and hence any attempt to create a standard based
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on standardized processes and governance
structures is ineffective.

These nine principles constitute the foundation of
ISO risk management — and if/when an organisation
builds its risk management approach, systems,
processes and structures around these —they will be
highly likely to have an effective and efficient risk
management which truly add value and competitive
advantage vis a vis lagging competitors.
Importantly, one principle includes a push for
continuous improvement.

The standard emphasizes that risk management
must be an integral part of decision making. This
was also stated in the 2009 edition but appears to
have been largely ignored by risk managers and
executives/boards across the globe. Common risk
management practices are still reactive safety
measures on already made decisions rather than an
element of proactive decision support.

In the 2018 this “integrated in decision
making” is stated repeatedly and is hence very hard
to continuously ignore. To me, this is a fabulous
lever for risk professionals, which they can use in



AUDITORS MAGAZINE..... sl o8 s

2018 ML%—\],;M susll

their discussions with top management and boards
as to how to develop and improve the handling of
risks — be it positive or negative risks of the
company.

| can only encourage risk professional who are not
involved in decision making to vigorously use the
updated ISO as leverage to get involved in strategic
planning, sales & operation planning, resource
allocation, budgeting — and other business
processes, which make decisions under uncertainty
... as all decision processes do.

This means that risk managers should look at any
decision process, and address how that includes
uncertainties (if at all) — and how can the risk
profession add value to that approach. This will
enable risks to be taken deliberately, intelligently
and on an informed basis.

In any organisation there are multiple categories of
risks taken, and here ISO in my perspective fall
somewhat short in recognizing these. | agree, that
by the end of the day, it all comes down to some
element of decision making —but the systematic and
often highly efficient approach many companies
have to standard risks such as currency volatility,
credit risk, employee safety, natural disasters, IT
operational safety, manufacturing errors, etc. is not
tangibly handled in ISO — which appears to focus on
the risks taken by business decisions from strategy
to day-to-day management.

However, this somewhat falls in line with the fact

that the ISO 9000 standard, which over years is
gradually moving into becoming a Total Quality
Management (TQM) approach now explicitly
requires risks and opportunity management being
embedded in processes.

Hence — the two ISO standards may appear to
“collaborate” where operations and standard risks
are being embedded in the company TQM
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approach, and risk management is focused on
decisions.

This may very well be a deliberate and good
development — especially as multiple business
analyses indicate that 80% of all major risks
hampering companies are driven by (bad) decisions
or poor strategizing. Despite this — too many
companies and organisations — do not have explicit
processes and tools to systematically identify and
address the uncertainties and risks taken by
decisions. Furthermore, it appears that the higher
the level of management involved (and the higher
potential impact), the less systematic is the risk
management.

As stated — the update is an update. Yet, to many
companies, the full application of this will lead to a
significant improvement of the value risk
management provides for the company.

Such an increase is highly needed for organisations
if they are to persevere in the world ahead. Changes
happens today more often and with bigger impact
than ever before. Extrapolating this means that
changes today happen less frequently and with less
impact than ever in the future that lies ahead. To
survive and prosper — organisations must mentally
leave the concept of risk management as they know
it and implement a culture and approach of
intelligent risk taking. Such an approach is fully in
line with the updated 1SO 31,000/2018 standard.

1ISO 31000:2018
published

ZTRN
£ JTC 262
o g

For further information, contact the author
hl@aktus.dk



ilgnll sygleally dyglall syley aall @ Lslagall ygbgll
clgaglt Jlael gl agily

Sl S iy LAl 38 any ) o Sladall aal) aadl aliy

s Gy gl Ll aads Al 2080 Glgall Cus e e
L) el a1 A alailly il il

ral gl lal gaas (all Bgglagll lagdl . 1.2

tsb Lo sl Ll aads S A cleal) aal

daull i (@any ) Aaliyly Addaall el git®
slpve Lill a)la #58 3sas Jla (A Al Jsall 4 455540
Caaghy LAl GlKE ) Aayla gt IS8 e gl 1 IS
B Aleny Gpedsall Alan () () Aaalls A3Ssall il
sl i e danl ciles A o

s G cllyy dduaal) Jgall Ay dadaall Jlal) @ cilin®
O oS ellyy dals ClHd J<8 o dlill s laml sag
Gl @b e Haar s Aaalue SIS e Ble gl
Alaa A Y Al Gag Al @bl e asal
Sliiss Galainall ¢ paiaaly Gullal) (peslual

e daille clilee ady Lad Jlga) Jud dadlCa cifang®
pant il A ()l aglas a WSy clayy) dusas lsel)
e sl clebial e Haar Lo Gl dgll 28 e
Jeall Aegens ((FATF) W) denll desene Jia (aguadll
((MENAFATF) Ll Jladis dang¥) il dshid W
Al AL LA Slas ) (EJMONT) e sens

labgsla oy @il dglagll alaslly smlegsagll 2.2
oo sylall Aaaally Al Gladeilly L) Aol ) 5352l
tsb L and 45Kl

saghs ¢yl il gl

doxio .1

GllAS Baaeke Aal g2 g Aol Aons 5 Al Dl Band A guill pads
Gy Laulaally il Adsdl) uled) Gubiby Aol (g8
Al cladaall e waall jaar s o alally A2l
Canaty Jaans o L lgias e J5Y (e s 8 Le Lgia cpilsilly
Aexdial) don sl ol Jilugll sk ) Lis 5LIY) (e Y5 ¢a3lal
SRl 5L e 1305 € IS8 L pead) Bl
il Gpesla OS5+ (S5 81 JLaal) hlas daals s dlangl)
e B Aaaldl) Apalaidy) cileladll ST e a ol o
Y gl aal g o leaal lad sae ) I3 gays cilea 3ac
i i) (Cpealia)Ble o 3sama opil 5S of d) man
So bl il cpeasall (Bgia plaa Gl (g35an
@Y ¢ Uadlly (9 gl e oyil sl 285 u sikal

RYR(pE
bl Seiul deidl aalg il wlssill .2

199 a0l

Gladeilly Aaklly Gl 35S g dudaly e sl plaas
Lens ms Aenld Sl Addae ulS sl Clea 33 e 3palal)
S w55 Jaadl G Ay cilapil) dlb G gl s
Dlsall o 2jall () Aalall s e elg juS IS0 Al e
S Aila) eyl el skl saseiall 401 Aalail) f 480
Ul ulaas (IAS) ddsal) duulad) jules (Gl
o) el il Ao abes i 4l S (IFRS) ddsall 2l
OSa lls baatll o3 e e iy () datlian) las G Y,



AUDITORS MAGAZINE..... sl o8 s

2018 MLQA—\],;X’I susll

Alal s L ciladally cilapal) dlb o Gus sl ks
L@_AA\ s sae (e clldg Baasie
DY) Galaay Gpetbuddl ( duadlly aleall & Juadl) .1
¢Aoaunl) 3yl
AN g 8al) Ja sad g A00) 28015 Jasuall Akl e .2
Jisaiy oY) Jut Vs Jlia¥) eVl (e aally
celadY) Gl )y calagy)
Cligiall cuinty @il Glaglaay eDaall Cilaslas Llea .3
g sall
LAl leallae (I ln Y o gl o ails QY ALYl
Gleladll e Agiee Ay (A dead ¥ g8 T D]l Gailag
led 0sSas Gli) gd impay halia 3l oy (01 laldlly (521
sl i ols « oAl clelailly @AY sl e dala
oSl Ao dy gl G Allaadl Goay () 2y Lo Gulal gl
Aagilall @l Qlie 3t O5Ss
el Ay o5 Ao 00 o sl 3 ik Aledl)
Baxine 058 Of lgale s 8yskaias Bpaie AlE) A & Jasd
S Al sl 8 L) Cus e elgn il Gl
AV Ay

comgi" m REGULAT!ONS

sTAMDAKDS < E SECURTY

@QMMIAM@E ‘$

o0 RULES

ibtaani@yahoo.com :ulsll xs Jualgill

sk Llagl dnles povssll

Ehaad) Ga¥ls laglaall LagliSs AaSong uSoall >
Lleas Adladlly Glosleall leay duland) dassall;
Gy digas Jsa¥) due AailSaey ) @llgindl)
Glapil) dlly AN G s Kl g,
Sy Caslaall o ujall gl (e bl Glagdaill
S Al V) Aaailly il Slsall AL
by sShaxll Ly e ol i L) Gaudsil) Guee
2 e i (B celadl e uiall Agalse
omlal) Sleal) e adasladll;
Al L)l ey Adsall doulaall ules >
38 Aay (g 4kadas Ty )y (IFRS9) e dials
o DL LU LS ) 2y ¢(2018) plal)
ainla 8 laal) Bulail 31 Aadalls Ayl 3lsal)
Jleel il o duls il ) gl i deay (e
Glaaia slacl cadl by dguls o6S llig &gl
LS Jinil) )l e s griall )i (e oBlanll 00
clsidl 2Ll e Ll 8l by Balu 4 Jgene s
s Il ) LS L 3l Lo alay b sl >
oo OV i (1) Jily Gakatl) Apdee iy (g3 gl
idee o Lagim asas ) sais 53l 1 (IV) i
G bl ahee gty JW ) BUS Gliaal
Gy Glisase oo Gl Ml GlaaaY) dle
ol LS Ll Claa o daidie halas
coall e aal ) dalall ) ddlc) il

A J.m.\S\ R _)\}A&\ ‘)LA:\:\MY ‘J
Ryslagll glaslly mlegsanglly gLl (s Foass il mlyslaydil
clgigll gle

B Al Aalayl Gl ey odled 5yl cbaadll (e ae )l
Aeny e G5 Y Ay 4Bl clead) o V) gl s



AUDITORS MAGAZINE..... sl o8 s

2018 ML%—\],;M susll

Rethinking the Three Lines of Defence

Written by : Mr. Hans Laessge, AKTUS (www.aktus.dk), Denmark

Traditionally, companies have used a concept
known as “Three Lines of Defence” (3LoD) to
ensure actions and decisions were compliant with
defined rules and regulations. The approach is still
widely used and based on validation of compliance.
1. The line manager responsible for the
decision/action is the first line of defence and
responsible for operating within the frames
provided.

2. An (semi)independent controlling function is
responsible for validating the decisions and actions
to ensure these are compliant with company rules
and legislation.

3. An (often external) independent audit is
responsible for making a last validation of
compliance.

This approach works well in many cases, and hence
the statistical likelihood that actions/decisions are
non-compliant is vastly reduced.

That said — deliberate fraud and collaboration
between a line manager and his/her controller can
hide inappropriate actions to the extent the spot
checks made by auditors will not lead to disclosure.
When subsequently discovered, this leads to the
scandals of ENRON, VW and many many others,
where even high-level executives were proven to be
fully aware of and thereby tolerated wrongful
behaviour. The 3LoD is not effectively ensuring good
decisions.

Furthermore, the process is inherently slow,
reactive, laborious and is not adding value to the
company when imposed on the many
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decisions/actions which are fully compliant with
company frames and legislation.

Today, and in the business environment of
tomorrow, this is no longer viable for a number of
reasons :
=  With the ever-increasing speed of change
there will not be time to have a separate
process that validates decisions and actions.
Bear in mind that the world will never in
future change as slowly as it is today.
= In an ever-increasing competition
companies will not be able to afford
spending resources on validating
decisions/actions that should be within
some set of rules and frames — it is a process
consumers and customers will not pay for.
= With an ever-increasing globalization
companies operate in and serve multiple
countries and cultures — and validating
decisions/actions becomes complicated to
the extent it will be next to unbearable.

I am not suggesting that we eliminate validation and
aspects of what is essential quality control on
decisions and actions. Leveraging and building on
the developments of the 4™ Industrial Revolution, |
am suggesting that enhanced data capture systems
and artificial intelligence (Al) will replace human
processing and be able to turn on warning lights
when decisions are borderline or outside defined
frames and legislation.
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Today, we see Google, Facebook and probably an
abundance of others capture, look into and
scrutinise social media data, and whatever else they
can get hold of — to direct advertisement as well as
sell the data to whoever wishes to buy them, for
whatever purpose they may have, political or
otherwise. Cambridge Analytics and alleged Russian
influence on US elections are the latest cases in
point. Something similar can be done by companies
to ensure that decisions and actions are compliant —
which opposed to secret data capture, is not
unethical — and can be done in real-time and is
hence not prolonging a decision process or an
action. In fact, a real-time Al based frame and legal
validation can serve as a decision support for the
active manager as it may help direct the decision or
action.

The Preplacement — Three Levers of Decision

Managers on all levels still need support when
making decisions in a complex and changing world,
but this has to be value adding, proactive, simple,
and seamlessly embedded into the decision process
to allow adequate dynamics and speed.
Based on this, | suggest the 3LoD are replaced by
three levers of decision— formulated in terms of
guestions the manager can ask himself whilst
making a decision or taking an action:
1. How does this support the company mission ?
2. Is this ethically/morally sound ?
3. How certain is it, that this will be value adding to
the company ?
Below, | will elaborate further on each of these.

1. Supporting Company Mission

In short, actions and decisions have to be focused to
drive the company fast enough to sustain its
competitiveness in the world of the future. Hence,
there are no time, nor money or resources to bother
with anything else.
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Warren Buffet work with this as his 5/25 rule. He
asks people to define the 25 most important things
to do. Then to rank/prioritize these in groups of five
based on importance. Then simply discard all those,
which are not in the highest priority group to ensure
attention to and execution of these top five
priorities — before attending to anything else.

In this context, it is important to note, that very few
companies (and none that | have seen), have the
mission of enhancing shareholder wealth. To list a
few randomly selected :

Google To organize the world’s information and
make it universally accessible and useful.

Nestlé "Good Food, Good Life" is to provide
consumers with the best tasting, most nutritious
choices in a wide range of food and beverage
categories and eating occasions, from morning to
night.

Amazon To be Earth's most customer-centric
company, where customers can find and discover
anything they might want to buy online, and
endeavours to offer its customers the lowest
possible prices.

Volvo Driving prosperity through transport
solutions.

LEGO Group Inspire and develop the builders of
tomorrow.

All of these mission statements communicate that
the company wishes to do something positive for
their customers and consumers. Creating and
enhancing shareholder wealth is not mentioned in
the mission statement. Even mission statements of
financial institutions focuse on their service/value to
their customers rather than executives and
shareholders.

So ... how does your current decision or action
support the mission of your company. If you cannot
explain that in simple terms, you probably should
direct your attention to something that does

support your company mission.
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2. Ethically/Morally Sound

With the expansion of social media and real-time
global communication, transparency is unavoidable
and uncontrollable. Abraham Lincoln is famed for
stating that “You can fool all the people some of the
time and some of the people all the time, but you
cannot fool all the people all the time”. The quote
may in fact not have been his and is suggested to
stem from 17 century France.

Nevertheless, the days where companies or
governments could control the flow of information
are long gone, and where bad news formerly may be
revealed “eventually”, they will now be revealed
fast and uncontrollably —in some cases exacerbated
by untrue “facts”.

As consumers and organisations are becoming
increasingly aware of this, the risk of losing business
due to a bad reputation — driven by disclosure of
some bad behaviour — has increased significantly
both in terms of likelihood, speed and impact.

The scandals surrounding British Petroleum and the
Deep-Water Horizon accident, Union Carbide and
the Bhopal accident, Volkswagen and the emission
fraud and many others show, that unacceptable
behaviour is, well, unacceptable — and will lead to
substantial reduction of company/share value and
hence deplete the value for shareholders. Bad
behaviour is simply bad business.

When | entered corporate life decades ago, | was
taught by an executive, that ethical decision making
was not all that complex. “If you would hate to see
a journalist write about your decision in tomorrow’s
newspaper, you probably shouldn’t make it”. There
are numerous other editions of this around — the
essence is the same — if you are not willing to be
transparent — you are possibly on a wrong track.
Now, | am not relating ethics/morals to legislation
for two reasons :
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= The links between legislation and sound
ethics are often somewhat opaque and
defies logic. Furthermore, following the
(letter of the) law may not be good enough
to be morally justifiable in the eyes of your
partners, consumers and the general public.

= Deliberately and knowingly breaking the law
is not presumed to be a viable and
acceptable business solution.

So ... is the decision/action | am about to make

ethically sound ? If not, | probably need to find

another way of meeting whatever target | have set.
3. Adding/Creating Business Value

The last lever of decisions is related to value
creation. This may/need not be fiscal value but may
be improving on any performance metric defined by
the company such as injury rate, employee
retention, environmental impact, brand value,
customer satisfaction ... the list is endless and differs
from company to company.

There are two important elements of this.

* One is related to company value added. Over the
years, | have seen many decisions and actions, which
are aimed at promoting the individual deciding
manager and/or his/her domain, irrespective of
whether this adds value to the company. Such
private “hobby horses” mis-directs attention and
resources, which fewer and fewer companies can
afford in a competitive world.

To remedy this, managers should be required to
explain and justify added value to the company
when making a decision.

* The other element deals with the uncertainties
inherently embedded in any decision made and
action taken. The question becomes “What is the
certainty/likelihood this will add the targeted value

to the company”.



AUDITORS MAGAZINE..... sl o8 s

2018 mlq};—\];m susll

This means that a planned/expected/targeted value
of the decision/action is defined.

| have seen multiple decisions made and actions
taken, where there was not even an attempt to
define what success looked like. When this is not
defined, those involved cannot see, nor celebrate a
success or be blamed for failing, and will be
demotivated.

The latter also requires, that the decision includes
intelligent risk taking, and hence that the risks and
opportunities pertaining to the decision/action are
identified, assessed and modelled in the business
case, which is no longer a simple “income — cost =
profit” statement, but includes e.g. Monte Carlo
simulation of relevant uncertainties and hence
shows that there is an e.g. a 60% likelihood this
decision will deliver on or above target, anda 5%
likelihood the outcome will impact the company
negatively.

Based on which the risk taking can be managed and
decided.

This drive risk professionals being involved in
decision and business case preparation. In my
experience, this involvement often also leads to
identifying additional opportunities to pursue in a
project, and an actual performance above target.

It is important to remember that risk management
is not about implementing risk aversity — but about
intelligent risk taking. Being safe, when the boat is
rocking is not enough to remain competitive — we
have to be able to rock the boat ourselves from time
to time.
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So ... how certain am | that this decision/action will
add value to the company (and how do | know). If |
cannot answer these questions, | still have some
“homework” to do before the decision can be made
intelligently.

Closing Comments

The concept of using three lines of defence to
ensure that decisions and actions are compliant
with a defined framework of company rules and
legislation is becoming increasingly cumbersome,
slow and obsolete.

In a future, where speed of change, competition and
globalization is ever-increasing, a more active and
effective approach is needed.

| suggest that the meaning of the 3LoD abbreviation
is changed to be the “Three Levers of

Decision” as an active and integrated decision
process element where deciding managers address
the “quality” of their decision by asking the three
guestions mentioned.

Clear positive responses to all three questions will
provide a reasonable certainty the

decision/action is “good”, whereas opacity and
vagueness on one or more indicates a “bad”
decision.

These elements can, as well as compliance issues, be
validated, but in the world of the 4% Industrial
Revolution, | suggest we leave it to Al based systems
to do the validation as we do not have the time, nor
wish to spend the money to have human beings
serve as reactive decision validators.

For further information, Contact the author : hi@aktus.dk
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Gouvernance des ressources Humaines

Ecrit par : M. Ben Ali Marwen, Controleur des Finances CGF, Tunisie

Introduction

Les Normes internationales pour la pratique
professionnelle de I'audit interne de I'lIA (IPPF),
dans sa version pour I'année 2017, définissent la
Gouvernance comme « Le dispositif comprenant
les processus et les structures mis en place par le
Conseil d'informer, de diriger, de gérer et de
piloter les activités de l'organisation en vue de
réaliser ses objectifs. »

Partie intégrante du processus de Gouvernance de
I'entreprise, la gouvernance des ressources
humaines ou tout court gouvernance RH est un
processus visant a garantir que I'élément humain de
toute institution est soumis a I'éthique et aux
compétences requises dans le travail. Il vise a
développer tous les moyens nécessaires pour
mettre en place des procédures de gestion des
ressources humaines pour le systeme d'éthique et
de compétence, notamment la sélection du
personnel, la  rémunération, I|'engagement
comportemental, la gestion de la performance et
d'autres fonctions de gestion des ressources
humaines.

Et vu l'importance de ce concept, L'Organisation
Internationale de Normalization ISO a publié sa
norme ISO 30408:2016 “Management des
ressources humaines -- Lignes directrices sur la
gouvernance humaine”. Cette derniéere fournit des
lignes directrices et propose de mettre en place des
outils, processus et pratiques destinés a favoriser le
développement et I'amélioration continue d'une
gouvernance humaine efficace au sein d'une
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organisation. Elle s'applique aux organisations de
toutes tailles et de tous secteurs, qu'elles soient
publiques ou privées, a but lucratif ou sans but
lucratif.

Dans ce méme cadre et via cet article, nous allons
mettre I'accent sur I'audit de la fonction RH comme
pilier fondamental dans [linstauration d’une
gouvernance RH dans I'entreprise. Des expériences
tirées de I'administration tunisienne vont appuyer
notre étude.

I.  Implication de la direction, facteur clé de la
réussite de la Gouvernance RH

L'investissement est I'élément humain de
I'un des éléments les plus importants de la réussite
dans les institutions. A notre époque actuelle, les
ressources humaines et la gestion des talents et la
formation sont plus d'intérét a la haute direction de
I'institution et cela se reflete dans la conviction
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croissante parmi les décideurs de Il'importance du
role joué par cette administration, qui conduit
finalement a renforcer la position concurrentielle
de l'institution.

Ces dernieres années, les chercheurs se sont
intéressés de plus en plus aux sciences de gestion, a
la gestion des ressources humaines, au talentetala
formation, notamment sur les concepts modernes
qui affecteront certainement les banques dans les
décennies a venir. (Mondialisation), genre et
générations Une nouvelle culture en ressources
humaines a été mise en place qui croit en ces
concepts et travaille a leur meilleure mise en
ceuvre.

En effet, toute direction d’une entreprise
cherche a construire un modeéle distinctif et
pionnier dans la gestion, le développement et la
gouvernance des ressources humaines. Elle vise
aussi a élaborer et a mettre en ceuvre une stratégie
intégrée pour les ressources humaines de
I’entreprise, a élaborer des cadres de gouvernance
et a moderniser les systémes et les pratiques en
matiere de ressources humaines des organismes
gouvernementaux.

La direction soutient les efforts de
modernisation des ressources humaines de
I'entreprise, et la réalisation du lien entre les
programmes et les initiatives des ressources
humaines, ainsi que les objectifs et les priorités
stratégie de I'entreprise. Elle comprend la gestion
et le soutien a la transformation des ressources
humaines au niveau stratégique par la structure
juridique et organisationnelle de l'entreprise et
développement des ressources humaines et des
applications pratiques et la mise a jour des
ressources humaines, le leadership et les processus
de planification de renforcement des capacités.
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Bref, sans I'implication des dirigeants et des
décideurs de n’importe quelle entreprise dans le
processus de Gouvernance RH, ce dernier ne peut
plus réussir voire méme voir le jour.

Il.  La culture d’entreprise, facteur primordial
de la réussite de la gouvernance RH

Chaque entreprise posséde sa propre
culture, qui la distingue des autres. Cette culture
inclut un ensemble de connaissances, de concepts,
de valeurs et de rituels permettant de :

= Différencier I'entreprise des autres
entreprises travaillant dans le méme
domaine

= Conduire l'engagement et la culture de
I'intérét collectif plus que ['attention
personnelle de l'individu.

= Connecter |'entreprise a son personnel
travaillant d'une part, et de s'adapter a
I'environnement dans lequel elle est
située....

37
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L’audit interne est une carriere continue, non
seulement en raison de I'évolution des milieux de
travail, mais aussi en raison des changements dans
les priorités des intervenants. Ces derniéres années
ont vécu I'émergence de I'audit de la culture en tant
gue nouveau domaine émergent sur lequel les
dirigeants doivent se concentrer, en réponse a une
prise de conscience croissante du fait que I'audit
« visuel » ne suffit pas a lui seule. Un audit invisible
ou «doux» issue de la culture de l'entreprise est
indispensable a sa bonne gouvernance.

La culture d'entreprise ne se limite pas aux
valeurs adoptées par I'entreprise, mais aussi a la
facon dont I'entreprise transforme ces valeurs en
réalité. Toute entreprise doit déployer, consolider
et surveiller les valeurs souhaitées. Il est essentiel
de savoir dans quelle mesure ces valeurs sont
appliquées par le biais des rapports d'audit interne,
en dépit des défis liés a l'application de cette
méthodologie.

Les lignes directrices publiées par I'Association
des auditeurs internes IIA du Royaume-Uni et
d'Irlande ont récemment reconnu que "l'audit des
indicateurs culturels est complexe .... Et reconnait
la nécessité pour les auditeurs internes d'étre
satisfaits de leur compréhension de la culture de
leurs entreprises et de la culture du risque. "

Par conséquent, l'activité d’audit interne doit
répondre a la question suivante : Peut-on vraiment
donner une confirmation et une assurance
suffisante quant a 'efficacité des controles et de la
politique de gouvernance de son entreprise pour
faire face a des risques en cas d’absence d’intérét
a la culture d'entreprise et a la culture du risque ?
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Si vous avez des doutes quant a l'importance
d'évaluer I'application de ces valeurs, vous pouvez
se souvenir du modele d'Enron et ses valeurs
déclarées qui sont centrées sur la communauté, le
respect, l'intégration.... Mais, oU sont-elles
maintenant ? Et de nombreux autres exemples
provenant de différents endroits dans le monde
(Lehman Brothers et American Global Group et
Nortel) qui indiquent une forte corrélation entre la
faiblesse de la culture et la performance de
I'organisation, et son échec éventuel.

D'un autre c6té, une bonne performance
semble étre soutenue par une bonne culture. Le
succés des marques mondiales telles qu'Apple et
Google est en partie attribuable a leurs cultures
fortes, qui entretiennent des relations solides entre
tous les entreprises, et établissent une solide
approche de la performance.

Les auditeurs internes sont appelés a
comprendre l'environnement réglementaire dans
leurs installations conformément aux normes du
Comité Treadway (COSO), mis a jour en 2017.
Cependant, l'environnement réglementaire doit
également étre compris dans le contexte de I'audit
visuel et de l'audit invisible. Le défi pour les
auditeurs internes réside dans la différence
compléte entre [|'évaluation de ['efficacité des
audits invisibles et I'évaluation de l'efficacité des
audits visuels. Il peut étre démarré en regardant la
signification des audits invisibles, qui incluent :

= Engagement envers |'éthique et I'intégrité.

=  Comportement a risque.

= Llasurveillance du rendement et du controle
internes par le conseil.

= Responsabilités, responsabilités et
structures organisationnelles.

=  Systéme de dépendance administrative et
chemin de rapport.
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= Pratiques de recrutement - Engagement a
tirer des personnes qualifiées a la lumiere
des objectifs et des valeurs de
I'établissement...

Bien gouverner son entreprise, c’est en fait bien
gouverner sa culture d’entreprise. La gouvernance
RH devient tributaire de la culture du personnel de
chaque organisation.

Vu le role de I'audit dans la gouvernance RH, nous
citons ces recommandations pour l'audit de la
culture :

1. Etudier la forme de culture adoptée par
I’entreprise et comment elle est évaluée a travers
différents processus. Par exemple, |'entreprise
adopte-t-elle des valeurs déclarées ? Quel type
d'indicateurs existe-t-il pour évaluer dans quelle
mesure le personnel applique ces valeurs ? Votre
organisation mene-t-elle des enquétes aupres des
employés pour comprendre les opinions et les
comportements des employés ? L'équipe de la
haute direction écoute-t-elle le personnel et prend-
elle des mesures appropriées au besoin ? Ont-ils
une politique de communication avec les employés
ounon?

2. Veiller a ce que la culture d'entreprise soit prise
en compte dans le cadre de gestion des risques de
I'entreprise. Mais qui est responsable ? Par
exemple, comment la politiqgue de gestion des
risques de votre entreprise gere-t-elle une culture
de prise de risque ? Quel type de culture du risque
est promu par I'entreprise ? Comment peut-il étre
comparé a la réalité ? Les activités a risque de
I'entreprise sont-elles conformes a la tolérance au
risque et aux politiques énoncées ?
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3. En ce qui concerne le réglage de la stratégie
d'audit interne et les plans annuels recommandent
que vous étes d'accord avec le conseil
d'administration et I'équipe de direction de votre
entreprise sur le sens de la culture pour I'entreprise
et que la formule pour arriver a se mettre d'accord
des rapports sur les questions intangibles pour
maintenir la confidentialité et Ila sensibilité.
S'assurer que le monde de l'audit inclut la culture
de l'audit en tant que sujet d'audit clé, ou l'un des
aspects couverts par toutes les fonctions d'audit.
S'assurer que les plans de vérification interne sont
concus de maniére a fournir des preuves de
conformité aux controles invisibles tels que le
leadership, I'éthique et les valeurs. Cela nécessitera
un jugement bien informé. L'Institute of Internal
Auditors IIA aborde ['utilisation du «courage inné»
pour former une opinion.

4. Le cadre du Committee of Sponsoring
Organizations de la Treadway Commission (COSO)
fournit une bonne base pour évaluer
I'environnement de gouvernance d'entreprise et
garantir le type de culture réglementaire en place.
Par exemple, les décisions sont-elles centralisées ou
décentralisées. Quelle approche le Conseil
d'administration a-t-il développé? La relation entre
le conseil ET I'équipe de direction est-elle bonne?
Quel genre de récompenses et d'incitations
I'entreprise offre-t-elle aux employés et offre de les
garder?

Changer sa culture d’entreprise a travers des audits
RH bien ciblés passe par un audit de la culture de
I’entreprise pour bien comprendre et réussir sa
mission d’audit.

Nous incitons sur I'importance des audits RH et le
changement de la culture de son personnel pour
bien aboutir a une gouvernance efficace de son
entreprise.
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lll.  Role de I'audit interne dans la gouvernance
RH

Partie intégrante du processus de gouvernance
d’entreprise, I'audit interne joue un réle important
dans I’évaluation du processus du gouvernance RH
comme indiqué dans les NORMES
INTERNATIONALES POUR LA PRATIQUE
PROFESSIONNELLE DE L’AUDIT INTERNE (LES
NORMES) IPPF, version 2017:

2110 — Gouvernance

L'audit interne doit évaluer et formuler des
recommandations appropriées en vue d’améliorer
les processus de gouvernance de |‘organisation
pour :

1. Les prises de décisions stratégiques et
opérationnelles ;

2. La surveillance des processus de
management des risques et de controle ;

3. La promotion des regles d'éthique et des
valeurs  appropriées au sein de
I'organisation ;

4. Une gestion efficace des performances de
I'organisation, assortie d'une obligation de
rendre compte ;

5. La communication aux services concernés
des informations relatives aux risques et aux
controles ;

6. La coordination des activités et la
communication des informations entre le
Conseil, les auditeurs externes, les auditeurs
internes, les autres prestataires
d’assurance, et le management.

2110. Al - Ll'audit interne doit évaluer Ia
conception, la mise en ceuvre et l'efficacité des
objectifs, des programmes et des activités de
I'organisation liés a I'éthique.
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2110. A2 - l'audit interne doit évaluer si la
gouvernance des systemes d’information de
I’organisation soutient la stratégie et les objectifs
de I'organisation

IV. Conduite d’'une mission d’audit RH, cas
d’une entreprise publique tunisienne

L'audit des ressources humaines constituent un
processus complet de vérification objective et
systématique des pratiques, de la documentation,
des politiques et des procédures en vigueur dans le
systeme des ressources humaines de I’entreprise.

Un audit RH efficace aide a comprendre la nécessité
de développer et d'élargir la fonction des
ressources humaines. Il guide également le systeme
pour maintenir la conformité aux régles et
reglements en constante évolution. Contribuant
ainsi a analyser I'écart entre "quelle est la fonction
des ressources humaines existantes ?" et "ce qui
devrait étre mieux pour la fonction des ressources
humaines de I'organisation".

Pour bien mener une mission d’audit RH, il est
essentiel tout d’abord que la haute direction
établisse clairement les modalités et la portée de
l'audit avant que la cellule d’audit interne ou le
cabinet d’audit externe commence son boulot.

Une mission d’audit interne se déroule en trois
phases : Préparation, Evaluation ou terrain,
restitution. Le suivi du plan d’action compléete
I'ensemble.

Chaque mission d’audit fait I'objet d’une
planification, qui prévoit la durée de chaque grande
phase et les principales échéances a respecter
(réunion d’ouverture, réunion de cloture, rédaction
du rapport provisoire, phase contradictoire, rapport
définitif...).
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Les trois premieres étapes comprennent une vaste
gamme de quantité, ainsi que des informations
qualitatives. La méthode de collecte d'informations
dépend de la taille du public cible, de la disponibilité
du temps et du type de données a collecter.

2 — Conduite itutio
de l'audit de l'audit des résultats
\ (S ~ : :

1 — Préparation

Préparation

La premiére phase, la phase de collecte
d'informations avant la I'audit, comprend I'examen
des politiques de I'Organisation, des manuels des
ressources humaines, des manuels des employés,

= Données générales

3-Restitution

des rapports et autres, qui constituent la base du
travail de I'organisation.

Dans ce cadre, le personnel des entreprises
publiques en Tunisie est réglementé par la loi n° 85-
78 du 5 ao(t 1985, portant statut général des
offices, des établissements publics a caractere
industriel et commercial et des sociétés dont le
capital appartient directement et entierement a
I'Etat ou aux collectivités publiques locales, telle
gue modifiée et complétée par la loi n° 99-28 du 3
avril 1999 et la loi n° 2003-21 du 17 mars 2003 et la
loi n° 2006-58 du 28 juillet 2006 et la loi n° 2007-69
du 27 décembre 2007, relative a l'initiative
économique. Les dispositions spécifiques a chaque
entreprise publique sont réglementées par un
statut particulier approuvé par un décret. C'est a
base de ce statut particulier que nous avons tracé
ces tableaux, trés utiles pour collecter des données
statistiques concernant la gestion RH au sein d’'une
entreprise publique.

Nombre total du personnel

N-5 N N+1

Nombre du personnel selon le type de recrutement

Concours

Recrutement direct

Détachement

Intégration

Nombre du personnel par Situation juridique

Titulaire

Stagiaire

Contractuel

Nombre de personnel par Situation Administrative

Actif

Détaché

Inactif

Sous les drapeaux

Nombre de personnel par Fonction
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Directeur général

Directeur

Sous-directeur

Chef de service

Nombre de personnel par Filiere
Personnel d’exécution (Catégories 1-6)
Personnel de direction (Catégorie 7-13)
Les cadres (Catégories 14-16)

Nombre de personnel par Catégorie

1

2....

16

Nombre de personnel par Echelon

1

2....

25

= Recrutement
* Par les concours, régle général a adopter
Concours N° Date d’ouverture des Type de concours Date de Nombre des Candidats
candidatures cloture candidats retenus

Ecrit Dossiers
(+/-)
Oral

* Par Recrutement direct, cas spécifiques

Employé Matricule Poste occupé Date de recrutement

= Sjtuations administratives
* Détachement

- D’un établissement public vers I’entreprise
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Employé Matricule Poste occupé Date de Date de fin de Corps d’origine
Détachement détachement
- De I’entreprise vers un autre établissement public
Employé Matricule Poste occupé Date de Date de fin de Corps De
Détachement détachement détachement
*Contrat
Employé Matricule Poste occupé Date de Début contrat Durée de contrat
= Préts
Employé Matricule Montant Type Prét Durée de Code Prét Date de Date de fin
Prét contrat début
= Missions a I’étranger
Employé Matricule Objet de la Date de Mission Nombre de Durée de la
Mission participant Mission

La phase d’évaluation ou phase « terrain » Restitution des résultats

La deuxieme étape est la présentation sur le site et
comprend des questionnaires, des entrevues, des
observations, des discussions informelles et des
sondages ou un lien entre ces méthodes pour
obtenir les contributions nécessaires des membres
de l'organisation.
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La phase d'examen nécessite une enquéte détaillée
sur les dossiers RH existants, les dossiers du
personnel, I'absence  des  employés, le
renouvellement des statistiques, les notifications,
les demandes d'indemnisation et I'évaluation des
performances.
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Conclusion

Le barometre 2016 de la gouvernance RH dans les grandes entreprises frangaises, menée conjointement par les
cabinets Deloitte et Misceo, revient sur les grandes thématiques liées a la gouvernance des ressources
humaines. A travers des données chiffrées, des analyses, des points de vue et les témoignages de DRH de grands
groupes francais, cette édition dresse un panorama complet de la gouvernance RH en 2016 et propose des pistes
d’amélioration pour une gouvernance plus efficace. Parmi les principales observations de ce barometre, on cite:

Les conseils d’administration positionnent la gestion des talents et le développement du leadership aux deux
premiers rangs de leurs priorités.

Dans la grande majorité des entreprises participantes, le Comex est une instance ou I'on parle régulierement et
avec beaucoup d’intérét des thématiques RH.

Pour 59% des entreprises participantes, la fonction RH est organisée par métier plutét que par zone
géographique.

Les politiques en matiere de hauts potentiels, de talent et leadership sont couramment harmonisées et
appliquées a I'identique dans tous les pays d’implantation.

La part des organisations qui integrent la performance RH dans leur tableau de bord peine a augmenter depuis
2010.

Partenaire officiel dans le processus de gouvernance de son entreprise, I'audit interne joue un réle de catalyseur
dans la conduite des changements dans |’entreprise a travers un audit RH efficace, soutenu par le conseil et |a
Haute direction.

Référence :

Guide d’audit des ressources humaines, Comité d’harmonisation de I'audit interne, France, 2015
Le contréle interne et la gestion des risques pour renforcer la gouvernance en Tunisie, OCDE, 2016

Pour plus d’information, n’hésitez pas a contacter I'auteur : benali.marwen@gmail.com
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A Practical Approach to Risk Tolerance

Written by : Mr. Hans Laessge, AKTUS (www.aktus.dk), Denmark

R|Sk management textbooks, best in

class presentations, white papers and standards
etc., all identify that having a defined risk tolerance
or risk appetite is pivotal for implementing a risk
management process. Intuitively, it also makes
perfect sense that you cannot validly discuss what is
a big and a small risk, if you have not considered,
what level of risk you are prepared to take.
However, when it comes to explaining or inspiring a
risk manager on “how” to define a risk appetite and
make this a tangible metric ... the textbooks and
white papers and standards seem to fade out. There
are very few explicit best practices — at least outside
the financial industries - where risk management is
essentially an operational pricing process.
Furthermore, risk appetite is by no means a static
concept — just look at one’s personal level of risk
appetite. Plenty of people enjoy riding a motorbike,
even though it is known to be rather dangerous.
Nevertheless, these same people, who choose to
take the risk of driving a motorbike, systematically

Risk Appetite
'

Risk exposure, we
accept/retain, and
do not mitigate
further

Risk exposure, we
may accept, but
seek to mitigate
when reasonable
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\

Risk Tolerance

/

do not accept, and
will take actions to

look for traffic before crossing a road, even when
the level of traffic is limited and the risk of being hit
by a passing car is small.

Most risk literature as well as the ISO 31.000
standard suggests that risk management operates
with a series of concepts :

Risk capacity... The level of risk the company is
based to bear without “dying” in the process.
Exposure beyond this level is essentially “lethal” to
the company.

Risk tolerance... The level of risk the company is
prepared to take, including the effect of treatments,
to meet its targets. This level of risk taking is not to
be exceeded by any individual risk or the risk
portfolio.

Risk appetite... The level of risk the company is
willing to take and retain in pursuit of defined
targets, and hence the level of risk, the company
accepts without further mitigation.

Modelled, it may look as the below sequence of
increasing risk exposure :

Risk Capacity

Risk exposure we

mitigate




AUDITORS MAGAZINE..... sl o8 s 2018 aglyga—Jsll muell

One may choose to operate with all of these, but you can get a strong implementation just focusing on one,
and be quite assertive about what this is. As risk professionals, we have to be aware that management and the
board of directors we are addressing are not risk management professionals ; and are, hence, more prone to
act on a simple and intuitively understandable concept than a combination of multiple metrics.

Below, it is assumed that we are working with the concept of “risk tolerance”, defined as the level of risk, the
company is prepared (i.e. not necessarily willing) to take to prosper in their industry.

We look at a basic approach and definition and a consolidated approach with a maximum limit to defining risk
tolerance.

A Basic Approach and Definition to Risk Tolerance

As mentioned, the “how” to define a risk tolerance for a company is not a matter of general knowledge, and
many companies have implemented rather comprehensive risk management processes without having explicitly
defined a risk tolerance. However, it really need not be very complex. Adhering to the 80/20 rule, will give the
company 80% of the value using 20% of the efforts.

The suggested first step is to actively use a defined risk map, which most companies apply “the minute” they
start obtaining an overview of their risk exposure. Here, for strategic risks, the underlying assessments are often
estimates and coarse calculations as they do not have sufficiently detailed data to make in-depth statistics.

In this risk map, the probability and impact scales

Very

are defined explicitly--as they should be — and the o

cells have been color coded to indicate 15, 2" and s

3™ priority risks. L

A company can now, define a risk tolerance in terms § e

of : “We do not accept risks, which after mitigation, g rx: N |

are still assessed to be 1st priority risks”. This limits & Low oot IS ____.L__

the level of accepted net or residual risks to be those =~ 3"prioriy ‘.—‘..;_._2"’ Pﬂomvﬁ_;}

Very ———

of 2" or 3™ priority. - ‘ I

Very Low Low MeSum Hah Very Hah
< 10 10-20 X -50 50 - 100 > 100

Impact

Furthermore, the scales can be used to define the risk tolerance. In this risk map it is stated that a very high
impact is above 100 (e.g. million dollars), and the limits of the lower levels have been based on an approximate
division factor of 2. These 100 million dollars may resemble, for example, projected earnings for the coming
year, and hence essentially define the level of risk tolerance.

If/when the impact scale is “linked” to projected earnings this risk map becomes a dynamic expression of the
exposure for the company.

Higher earnings will lead to a more “aggressive” impact scale, whereas lower earnings will lead to a more
cautious one. For example, an explicit risk with an impact of 70 million dollars and a 10% probability would be
a 1%t priority risk ; but if the impact scale was “doubled” due to higher resilience it would be reduced to a 2"
priority. Beyond this, a company may choose different “designs” of risk maps. The below Risk Maps illustrates a
risk-taking company and a more cautious/risk adverse company.
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Risk Taking

This basic approach is seen as intuitively
understandable and provides management with a
clear guidance as to the risk management efforts
needed. Furthermore, the reporting of the
net/residual risk exposure immediately documents
compliance to the defined tolerance. However, it is
not complete. A company can be severely exposed
to risks by having a huge number of risks which are
not or cannot be mitigated to a sufficiently low level.
It does not, therefore, enable the measure of a
“total” or consolidated exposure, which is the basis
for the next step in working with a defined risk
tolerance.

A Consolidated Approach : Assessing Risk Exposure
Risk management is about handling the extremes,
where you cannot or will not live with the
impact/consequences of the risk materializing ...
irrespective of the probability. Referring back to the
example of motorbike riding, if, whatever you do to
drive carefully, still leaves a 1% risk of having an
accident that damages your motorbike, and you
Rather, one valid way to consolidate a risk portfolio
is using Monte Carlo simulations. This is a
mathematical technique where a computer is used
to generate a huge number of “scenarios” based on
the data provided and then compute the probability
that outcome X will be higher than Y.

sk Llagl dnles povssll

Risk Adverse

cannot afford to lose it, you will have to insure the
value of the bike — irrespective of how low the
probability of such an accident is (or alternatively,
refrain from riding in the first place).

It is frequently seen that companies consolidate
risks by multiplying the probability of each risk with
the impact of that risk, and then adding the portfolio
up. This is a systemic error as it drives risk
management into an issue of averages.

If this were a valid approach, no-one would ever
take out insurance on anything as the total costs of
insurance premiums would exceed the average loss.
(Insurance companies would be losing money every
year.) Furthermore, one cannot validly add up the
assessed impact of all risks in a portfolio as this
inherently means that you assume ALL risks
materialize at the same time. This is potentially not
even possible. For example, if you lose your factory
in a fire, it no longer has a consequence that a
competitor limits your expansion into a new market.

For example, the Consolidated Risk Exposure Chart,
shows the result of such a simulation--- there is a
50% chance that consolidated losses will be less
than 599 million dollars and the 1% worst case is a

loss of more than 1.933 million dollars.
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Consolidated Risk Exposure

1933

1,006

There are a number of rather simple software tools and add-on packages that can make this kind of

consolidation.

When defining the exposure of a risk portfolio, there is the possibility of defining the statistic/stochastic
distribution of each risk individually. Some will have a 1% probability of happening with the impact specified,
and thus have a 99% probability of not happening, i.e. have a zero impact. Others will have a 10% probability
that they happen once, 1% they happen twice, or 0,1% chance they happen three times. There are mathematical
distributions that describe this well. In your risk portfolio, you will need to define this for each risk, and then
“run” the Monte Carlo simulation to get the results. See an example of a Monte Carlo simulation below.

As risk professionals, we have the mathematical
background and insights to do these calculations
and hence provide a valid consolidation of the risk
exposure for the company. However, particularly for
this reason, we should also be very cautious and
recognize that no model can ever replace “common
sense”.

If a modeled calculation appears to be counter-
intuitive, we have to validate our modeling before
decisions are made. A key point to remember is that
business trends follow simple logic more often than
mathematical calculations.

saghs ¢yl il gl

Risk Impact Probability Simulation
Mio USD %

Competitor Move 80 30%

Loss of production capacity 200 3%

Failure to enternew market 50 10%

TOTALEXPOSURE ‘

Assigning a Maximum Limit

Now that the consolidated risk exposure is made
tangible and measurable, it makes sense to define a
maximum limit that captures the essence of the
company’s risk tolerance. This can hence be related
to the metric on which the risks are assessed and

defined in the risk map.
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Assuming the impact scale is loss of profit compared
to budget ... then the company risk tolerance can be
defined as “We do not accept that the net/residual
risk exposure exceeds the budgeted earnings with
more than 1% probability” or “We require a 99%
certainty of a profit every year”.

The degree of certainty must reflect the volatility of
the industry. If the industry is highly volatile, one
may find that a 99% assurance is either a larger than
practical number, or essentially hampering
management’s possibilities to develop and grow the
company. The board of directors may then wish to
use a 95% assurance. Such a metric is one that both
management and the board of directors can
understand and work with —without having to know
the details of risk management terminology and
mechanics. They have to assure themselves that
they trust the underlying assessments and risk
management processes.

Non-financial risk taking

The above has been all about the money, but
evolving the risk management approach, we have to
face that an organization may be hampered by and
vulnerable to a rage on non-financial risks, where
the risk tolerance has to be redefined. Some of
these may be:

Reputational How much reputational “damage” do
you accept as being your risk tolerance level. This
may be measured in terms of press attention,
negative social media attention, some image
monitoring or the like.

Environmental How much environmental damage
to your sites, and their surroundings will you be
prepared to tolerate with mitigations.

Other scales may be safety, liquidity, collaborative
trust, or whatever is pivotal for the company in
guestion. The approach is the same, just applying
other metrics and/or verbal descriptions to define
risk exposure.
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Combining the Basic and Consolidated Approaches
| recommend implementing both of the above
approaches, and hence using the “no 1st priority
risks” definition of risk tolerance to ensure that no
single risk severely jeopardizes the performance of
the company AND using the consolidated figure to
ensure than the exposure of the full portfolio is still
acceptable.

Benefits of a Defined Risk Tolerance

When management or the board of directors looks
at the financial performance it is quite natural to
compare this with the planned/budgeted
performance and/or with the benchmark of other
companies in a similar business. The outcome is an
intelligent discussion of the performance, and how
this can be sustained and improved in the future.
The same goes for risk exposure and risk tolerance.
If the risk exposure is at or above the risk tolerance,
the board of directors can have a serious discussion
with management about how to limit the risks to an
acceptable level. There is a balance between risks
and rewards ... and if the defined risk tolerance is
nowhere nearly utilized, the discussion could be on
increasing the level of ambition and request that
management becomes more aggressive and pursue
even higher targets. Hence, the discussion of risks
and risk exposure is not just one of restrictions and
holding back.

Here are two generic examples of the benefits of
having a defined risk tolerance :

* Company “A” wishes to expand into a new
market, but the project involves significant risks
(and has potentially significant  benefits).
Management discusses whether they should “dare”
to pursue the target.

If the potential risks of the project, when added to
the ERM portfolio, still holds well within the defined
risk tolerance, then the decision is probably a sound
decision. Management can have discussions of how
aggressive (costs and investments) they can allow
themselves to be in the pursuit of the new target.
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If, on the other hand, the project makes the
company exceed their risk tolerance, the decision
on the new venture is prudently “no”.

* Company “B” has suffered a severe loss, and
hence the approved risk tolerance in absolute value
is reduced. This invokes that the company’s risk
exposure exceeds the risk tolerance. Management
needs to discuss measures to mitigate the risks, and
possibly stop strategic development, which entails
high levels of risk to comply with the risk tolerance
defined by the board of directors. Management and
the board of directors will need to discuss and re-
define targets to a less ambitious level as the
maneuverability of the company is reduced.

Comparing the risk exposure to a defined risk
tolerance is providing a base from which strategic
decisions can be made — prudently —and the explicit
mitigation of risks becomes a strategic leverage/tool
for the company.
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Closing Comments
In simple terms :
= adefined risk tolerance is needed to be able
to address the risk exposure
= arisk tolerance can be defined based on the
risk map alone

= you can [only] consolidate a risk portfolio by
use of Monte Carlo simulation

= a3 consolidated exposure enables a portfolio
based risk tolerance

= the risk tolerance can be used to discuss
both whether the company is too exposed to
risks or not exposed (ambitious) enough

The resulting reporting and discussions must be
kept intuitively acceptable to management as well
as to a board of directors, none of which are
presumably risk management professionals. This is
where strategic risk management becomes a
competitive advantage, and the risk management
community becomes value adding for the company.

For further information, contact the author
hl@aktus.dk
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Sur l'usage des ratios par les auditeurs

Ecrit par : M. Jean-Frangois Caron, Fondateur AUDITECOFI, France

Un ratio pour tout dire...et parfois pas grand-chose

Un bon croquis vaut mieux qu’un long discours dit-
on. En matiére d’analyse, admettons volontiers
gu’'un bon ratio vaut mieux qu’une longue
démonstration. Rapporter deux variables entre elles
pour les analyser conjointement et réciproquement
est un exercice intéressant car il peut renseigner
beaucoup a peu de frais. Cette méthode
comparative est d’ailleurs recommandée par les
normes internationales d’audit, avec la revue
analytique. Les ratios font ainsi parties de la boite a
outils de 'auditeur. Il est possible de les exploiter
aussi bien pour approfondir la connaissance des
activités auditées que pour investiguer lors de la
réalisation des travaux. Le rapport d’audit peut s’y
référer également afin de synthétiser des constats.
Simples sur la forme et faciles d’usage, leur
multiplicité implique cependant que les ratios soient
employés avec précaution. En effet, on peut
facilement recevoir des signaux qui finalement ne
refletent pas grand-chose...

saghs ¢yl il gl

Classer les ratios pour mieux les sélectionner

La sélection des outils d’audit a employer est
fonction des objectifs de mission. S’agissant de la
revue analytique, I'auditeur, en plus de s’assurer de
son adéquation avec les attendus du programme de
travail, doit sélectionner des ratios qui soient
pertinents par rapport au domaine audité. Pour
pratiquer de la sorte, l'auditeur doit connaitre la
signification des ratios utilisés par I'organisation et
sur lesquels ils souhaitent s’appuyer pour ses
travaux. Mais lorsque les informations sont
multiples, leur agrégation induit le risque d’en
perdre I'origine et donc le sens. En d’autres termes,
trouver des ratios ne pose pas de difficulté pour
I'auditeur, les mettre en « scéne » par contre est
plus délicat. Pour cet exercice, leur classement sera
des plus utiles pour l'auditeur afin de retenir des
indicateurs pertinents, notamment en les identifiant
a partir :

du bilan : on trouvera dans cette rubrique le ratio
d’endettement, le délai moyen de rotation des
stocks, le ratio de recouvrement des créances
clients, le délai moyen des paiements aux
fournisseurs ;

du résultat : on distinguera ici les ratios liés au
rendement des actifs et a la rentabilité des activités,
a savoir le rapport entre les résultats et les moyens
mis en ceuvre pour atteindre ces résultats ;



AUDITORS MAGAZINE..... sl o8 s

2018 MLQA—\],;X’I susll

de données d’activité : il s’agira de comparer des
données réelles entre elles, ou avec des éléments
monétaires, comme par exemple en matiére de
productivité.

Les facons d'employer les ratios

L’'emploi des ratios ne repose pas uniqguement sur la
pertinence du numérateur et du dénominateur,
mais également sur la facon de les analyser, pour

RATIO
ANALYSIS

Un exemple

sk Llagl dnles povssll

finalement mettre en évidence des tendances de
fonds ou identifier des écarts. A ce titre, les
comparaisons peuvent étre faites sur base :

des arrétés comptables, entre plusieurs périodes.
Sur ce point, l'auditeur prendra la précaution de
bien définir la fréquence d’analyse selon les
spécificités de [I'activité auditée, pour faire
abstraction par exemple d’éventuels effets
saisonniers ;

du budget, entre les données réelles et les éléments
prévisionnels. L'auditeur s’assurera que l'analyse
est faite a partir d’'informations de méme nature,
qu’aucun biais n‘impacte le passage d’une situation
budgétée a la réalité ;

des moyennes sectorielles, entre les résultats de
I'organisation et ceux d’entités du méme secteur
d’activité. L’auditeur interne pendra soin de
controler la représentativité du panel sectorielle.

76
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Dans le cadre de sa mission sur le processus client a fin décembre 2017, un auditeur obtient lors de I'enquéte
préliminaire des informations lui permettant de calculer les ratios suivants :

Nature du ratio 31 décembre 2017 31 décembre
2016
Délai moyen d’encaissement des créances clients 60 jours 50 jours
Taux de créances douteuses sur créances saines 15% 10%
Taux moyen de provisionnement 45% 20%

Sur cette base, I'auditeur peut identifier des points clés de contréle :

le délai moyen d’encaissement des créances clients est-il cohérent avec les délais contractuels ? La hausse de
10 jours du délai moyen concorde-t-elle avec I’évolution des conditions de paiement accordées a la clientele ?
Cette hausse n’est-elle pas liée a un défaut de paiement significatif qui augmente d’autant le ratio moyen ?

la hausse du taux de créances douteuses sur créances saines semble confirmer que les défauts de paiement ont
augmenté, ceci concordant avec une hausse du délai moyen d’encaissement. L'auditeur doit donc obtenir le
détail des créances douteuses par clients a fin 2017 pour comparaison avec le méme détail a fin 2016 ;

le taux moyen de provisionnement augmentant, 'auditeur vérifie si cette hausse est liée a un nouveau risque
important constaté sur 2017, ou alors a un changement de méthode de provisionnement de I'organisation.

Cet exemple illustre I'intérét pour I'auditeur d’employer des ratios, c’est-a-dire de se poser les bonnes questions
pour établir un programme d’audit en phase avec la réalité !

Pour plus d’information, n’hésitez pas a contacter I'auteur : jfcaron@outlook.fr
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CIA Exam: Why, How, and What Is Changing

January 2019

Why ?
To ensure the material within all three parts of the CIA exam stays current and valid, the CIA underwent a global
job analysis study to determine the knowledge, skills, and abilities most applicable to today’s internal audit
practitioners. The study results indicated the need to revise the exam syllabi to reflect the evolution of the
internal audit profession worldwide.
How ?

=  Three exam parts are balanced, clear, and uniform.

= Minimal duplication and overlap among exam parts.

= Aligned with The lIA’s International Standards for the Professional Practice of Internal Auditing.

= Up-to-date with the current global practice of internal auditing.

= Covers the knowledge, skills, and abilities exam candidates must possess to be the most competent and

capable internal auditor possible.

What ?
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1. CIA Exam Part One : 2. CIA Exam Part Two : 3. CIA Exam Part Three :
Essentials of Internal Practice of Internal Business Knowledge for
Auditing Auditing Internal Auditing
CURRENT VERSION CURRENT VERSION CURRENT VERSION

I. Mandatory Guidance _ ) ) |.  Govemance / Business Ethics

Il Internal Control / Risk . Managing the Internal Audit Function Il Risk Management

lll. Conducting Intemal Audit Engagements - |l. Managing the Individual Engagements ll. Organizational Structure / Business
Audit Tools and Techniques I Fraud Risks and Controls Processes and Risks

IV. Communication

V. Management / Leadership Principles
WI. IT/ Business Continuity

WII. Financial Management

REVISED VERSION

Will. Global Business Environment

REVISED VERSION

|. Foundations of Intemal Auditing

Il Independence and Objectivity
. Managing the Internal Audit Activity

lll. Proficiency and Due Professional Care

REVISED VERSION

II. Planning the Engagement

IV. Quality Assurance and

Improvement Program

[lI. Performing the Engagement . Business Acumen

V. Govemnance, Risk Management,
and Control
V1. Fraud Risks

V. Communicafing Engagement Resuits e

L lil. Information Technology
and Monitoring Progress

IV. Financial Management

When ?
The updated CIA exams will take effect January 2019, in English only. Non-English exams will be released as
follows :
Language Availability Date \
French and Spanish June 1, 2019
German and Turkish July 1, 2019
Arabic and Russian August 1, 2019
Korean and Portuguese September 1, 2019
Chinese Traditional and Japanese October 1, 2019
Chinese Simplified December 2019 or early 2020
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Each candidate should review the changes and determine the best timing to complete their individual studies

and take the exam.

Please review the CIA Exam : Why and How It’s Changing Handbook and CIA Exam : FAQs for additional details.

https://na.theiia.org/certification/CIA-Certification/Pages/cia-exam-why-and-how-its-changing.aspx

Certified :
Internal Auditor
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