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الأمــن الســيبراني وزيــادة اســتخدام 
التجــارة الإلكترونيــة فــي ظــلّ أزمــة 

فيــروس كورونــا )كوفيــد-19(



مـــا هـــو الأمـــن الســـيبراني وكيـــف 
تتزايد قضايا الأمن الســـيبراني في 
ضـــوء فيـــروس كورونا )كوفيـــد-19(؟

مقدمة
فـــي أغلـــب الأحيـــان لا يمكـــن تجنـــب الهجمـــات الســـيبرانية ، 1تكشـــف الإحصـــاءات عن وجـــود حوالـــي 80 إلى 90 مليـــون هجوم 

إلكترونـــي ســـنويًا فـــي جميـــع أنحـــاء العالـــم، فمع تطـــور الانترنـــت وزيـــادة اســـتعماله بجميـــع النواحي الحياتيـــة ، خطـــر الهجمات 

الســـيبرانية ازداد وســـيزداد فـــي المســـتقبل. )2يتـــم إصـــدار حوالـــي 400 تهديـــد جديـــد فـــي الدقيقة في جميـــع أنحـــاء العالم(. 

الدخول غير المشـــروع هو النفاذ المتعمد غير المشـــروع لأجهزة وأنظمة الحاســـب الآلي أو لنظام معلوماتي أو شـــبكة معلوماتية 

أو موقـــع إلكترونـــي مـــن خلال اختراق وســـائل وإجراءات الحماية لها بشـــكل جزئي أو كلي لأي غرض كان بـــدون تفويض في ذلك 

أو بالتجاوز للتفويض الممنوح.

ان الجريمـــة الالكترونيـــة تتمثّـــل في الأفعـــال الضارة التي يقوم بها المخترقون من خلال اســـتعمال الأجهزة الالكترونية )الحاســـب 

الالـــي ، الهواتـــف الذكيـــة ، اللوحـــات الذكية، وغيرهـــا..(. لهذا الفعل الجرمي اثار ضارة على الشـــركات و علـــى الأفراد وحتى على 

المواقـــع الحكوميـــة. للجريمـــة الالكترونية تســـميات عـــدّة وأبرزها جرائم الحاســـب والانترنت. يهـــدف المخترقون عنـــد قيامهم بهذا 

النـــوع مـــن الجرائـــم الوصول غير الشـــرعي الى المعلومـــات والبيانات والقيـــام بحذفها او تعطيلهـــا او التعديل عليهـــا، الامر الذي 

يحقـــق هدفهـــم الجرمـــي. كما قـــد يكون احـــد أهدافهم الولـــوج والوصول الـــى المعلومات التي تتمتع بســـرية تامـــة والموجودة 

لـــدى المصـــارف والمؤسســـات الحكوميـــة والأفراد والعمل على ابتزازهم بواســـطتها. امـــا احد الأهداف الشـــائعة للمخترقين من 

خلال القيام بالوصول غير المشـــروع الى البيانات والمعلومات تتمثّل بتزوير البطاقات المصرفية وســـرقة الحســـابات المصرفية.

مـــع ذلـــك ، إنّ ظهـــور فيـــروس كورونا المســـتجد COVID-19 ، أدى الى تســـارع وتفاقم ارقـــام الهجومات الســـيبرانية والإختراقات 

الالكترونية بشـــكل كبير.

يثيـــر فيـــروس كورونـــا المســـتجد الكثيـــر من المخاوف كمـــا ويجعل جميـــع المنظمات والشـــركات تشـــعر بالقلق تجاه حمايـــة بياناتها 

الشـــخصية. بالإضافـــة الى ذلك، تقوم الشـــركات بمعالجة البيانات الضخمـــة الموجودة لديها والتي ازداد عددهـــا من جراء الإقبال 

علـــى اســـتعمال الانترنـــت بشـــكل أكبر فـــي ظلّ فيـــروس كورونا. بحســـب قانـــون مكافحـــة الجرائـــم الإلكترونية القطـــري رقم 14 

لســـنة 2014 البيانـــات والمعلومـــات الإلكترونيـــة هي كل ما يمكن تخزينه أو معالجته أو إنشـــاؤه أو نقله باســـتخدام وســـيلة تقنية 
المعلومـــات، وبوجـــه خـــاص الكتابـــة أو الصور أو الصـــوت أو الأرقام أو الحـــروف أو الرموز أو الإشـــارات وغيرها.3

1  Cyber Security, Source:
https://www.allenovery.com/en-gb/germany/expertise/practices/data-and-data-protection/cybersecurity

2  Cyber Security, Source:
https://www.allenovery.com/en-gb/germany/expertise/practices/data-and-data-protection/cybersecurity

3 Covid-19 coronavirus: emerging data protection and cybersecurity guidance, Allen and Overy, Source:
https://www.jdsupra.com/legalnews/covid-19-coronavirus-emerging-data-12208/



بالإضافـــة إلـــى تهديـــدات الأمن الســـيبراني ، لا بد من الإشـــارة الى المخاطر التي ســـتواجه التجارة الالكترونيـــة في ظلّ فيروس 

المستجد. كورونا 

مـــن أجـــل تجنـــب الذهاب إلـــى المتاجر حيث يوجد خطـــر أعلى للإصابة ونقص محتمل فـــي المخزون على الرفـــوف، ينتقل العملاء 

إلـــى متاجـــر التجزئـــة عبر الإنترنـــت.4  في هذا الســـياق،5ينتقل الأشـــخاص تدريجيًا من التســـوق فـــي مفهومه العـــادي والتقليدي  

إلـــى التســـوق عبـــر شـــبكة الإنترنـــت ، مـــع العلم ان هـــذه العادة ستســـتمر الى ما بعـــد انتهـــاء الوباء. بالتالي، ســـيكون لهـــا تأثيراً 

إيجابيـــاً للغاية على ســـوق التجـــارة الإلكترونية بأكمله. 

مـــع اســـتمرار أزمـــة فيـــروس كورونـــا فـــي التأثير على ســـكان العالـــم ، ومـــع تكيف ســـلوكهم ، يمكن للشـــركات التـــي تقوم على 

التجـــارة الالكترونيـــة ضمـــان وجودها عندما يحتاجها المســـتهلكون. بما انّ ســـلوك المســـتهلك يتغير وينتج عنه المزيـــد والمزيد من 

العمـــلاء الذيـــن يتســـوقون عبـــر الإنترنـــت ، هذا الأمر ســـيؤدي الـــى تغيّر الســـوق ليصبح أكثر تنافســـيا من أي وقـــت مضى حيث 

ستســـعى الشـــركات للاســـتفادة من هذا الاتجاه، كما انّ ممارســـة كل هذه النشـــاطات اليومية على شـــبكة الانترنت ســـيضاعف 

حجم الهجمـــات الالكترونية.

لذلـــك ، ســـنعرض فيمـــا  يلـــي ثلاثة أســـباب لأهمية تدابير الأمن الســـيبراني أكثـــر من أي وقت مضـــى. إنّ الإعتمـــاد على البنية 

التحتيـــة الرقميـــة يتكاثـــر فـــي ظلّ جائحة فيـــروس كورونا المســـتجد بحيث ازداد اســـتعمال واســـتخدام المنصّـــات الرقمية. أصبحت 

شـــبكة الإنترنـــت على الفور قناة للتفاعل البشـــري الفعال والطريقة الأساســـية للعمـــل والاتصال. فالشـــركات ومنظمات القطاع 

العام تفرض بشـــكل متزايد سياســـات »العمل عن بعد«، اما التفاعلات الاجتماعية فاقتصرت على مكالمات الفيديو ومشـــاركات 

وســـائل التواصـــل الاجتماعـــي. كمـــا وأنّه تقوم العديد مـــن الحكومات بنشـــر المعلومات عبر الوســـائل الرقمية. فـــي ظلّ الوضع 

الراهـــن، يمكن أن يكون الهجوم الســـيبراني الـــذي يمنع المنظمات أو العائلات من الوصول إلى أجهزتهـــم أو بياناتهم أو الإنترنت 

4 What eCommerce Managers and Directors should know in the time of Coronavirus, TOM KARWATKA, Source
https://divante.com/blog/what-ecommerce-managers-and-directors-should-know-in-the-time-of-coronavirus/

5 Zhong Zhenshan, Vice-president of emerging technology research, IDC. Source:
https://divante.com/blog/what-ecommerce-managers-and-directors-should-know-in-the-time-of-coronavirus/



مدمرًا:و في أســـوأ الســـيناريوهات ، يمكن أن تتســـبب الهجمات الســـيبرانية في فشـــل البنية التحتية الرقمية على نطاق واســـع  

ممـــا يعيـــق عمـــل الأنظمة والشـــبكات العامة. ثانيا، يســـتغل المخترقون الضعف البشـــري لاختـــراق الدفاعات النظاميـــة. ثالثا، قد 

تكـــون هنـــاك مخاطـــر خفية فـــي طلبات الحصـــول على معلومـــات بطاقة الائتمـــان أو تثبيت تطبيقـــات عرض متخصصـــة. دائمًا ، 

وخاصـــة أثنـــاء الوبـــاء ، يمكـــن أن يكون النقر علـــى الرابط الخاطئ أو توســـيع عادات تصفح الإنترنـــت أمرًا خطيـــرًا ومكلفًا للغاية. 

استعداد دولة قطر في التصدي للهجومات الالكترونية
فـــي هـــذا الصـــدد، فـــإن دولة قطـــر تعتبر حالـــة فريدة وخاصـــة، حيث أن دولـــة قطر ومنـــذ ٢٠١٧ قد ضاعفـــت من قوتهـــا الدفاعية 

الســـبرانية.  الهجمات  ضد 

فـــي حزيـــران )يونيـــو( 2017 قـــام المخترقـــون بتحميل معلومـــات ملفقة على موقـــع وكالة الأنبـــاء القطرية ، ثم قامـــوا بمجموعة 

كبيـــرة مـــن الهجمـــات الالكترونية على وســـائل التواصـــل الاجتماعي ، ولكـــن تمكنت دولة قطر مـــن التصدي لهـــذه الأختراق، الامر 

الـــذي وضعهـــا مركـــز نقـــاش عالمي حـــول الأمن الســـيبراني الذي  يضـــم خبـــراء التكنولوجيا بالإضافة إلـــى المحللين السياســـيين 

والأمنيين والسياســـيين، اذ تمكنت من الاســـتجابة بشـــكل مناســـب  وســـريع لمثل هذا الإختراق6. 

منـــذ ذلـــك الوقـــت عملت دولة قطر على تكثيف الجهود الدبلوماســـية الســـيبرانية. وبشـــكل خـــاص، من خلال التركيـــز على الأمن 

الســـيبراني والحـــرب الســـيبرانية، كمـــا قدمت دولة قطر منبراً للحوار المتعـــدد الأطراف حول الكيفية التي لا بد أن يتم بها تشـــكيل 

أخلاقيات الفضاء الســـيبراني والسلام الســـيبراني في المستقبل7. 

هكـــذا خروقـــات ليســـت جديـــدة على دولة قطـــر التي منـــذ البداية قامت باســـتثمارات مســـتمرة وكبيـــرة في تصميم نظـــام بيئي 

يهـــدف الـــى حمايـــة الفضـــاء الإلكتروني. لقـــد كان ولا يـــزال رفع مســـتوى البيئة الرقميـــة والمعرفـــة التكنولوجية فـــي دولة قطر 

بالإضافـــة الـــى تعزيـــز قدراتهـــا ، وتطويـــر العلاقات مـــع الشـــراكات عبر الوطنيـــة الرائدة فـــي مجال الأمـــن الســـيبراني معها من 

المكونـــات الرئيســـية لتقويـــة وتعزيـــز الأمن الســـيبراني للبلاد منـــذ البداية.   

أمـــا فيمـــا يتعلـــق بالتجـــارة الإلكترونية ، فـــكان من المتوقع أن ينمو ســـوق التجارة الإلكترونيـــة في دولة قطر إلـــى 2.2 مليار دولار 

أمريكـــي بحلـــول عـــام 2019 الـــذي مضـــى، ارتفاعًـــا مـــن 1.2 مليـــار دولار أمريكـــي في العـــام 20188 ، ممـــا يعني أنـــه مع ظهور 

فيـــروس كورونـــا المســـتجد ، تكـــون قطر في مقدمة هـــذه الأرقام، اذ أصبحـــت التجارة الالكترونيـــة لها الأولوية مقارنة مع ســـوق 

التجـــارة التقليدية.

6 Cyber Diplomacy in Qatar – A Virtue of Necessity?, Khristo Ayad and Abed Shirzai, Source:
https://intpolicydigest.org/2019/12/30/cyber-diplomacy-in-qatar-a-virtue-of-necessity/

7 Cyber Diplomacy in Qatar – A Virtue of Necessity?, Khristo Ayad and Abed Shirzai, Source:
https://intpolicydigest.org/2019/12/30/cyber-diplomacy-in-qatar-a-virtue-of-necessity/

8  E-Commerce in Qatar – Statistics and Trends, Source:
https://www.go-gulf.qa/ecommerce-qatar/



الإطـــار القانونـــي المتّبـــع فـــي دولـــة قطـــر فيمـــا يخصّ 
الســـيبراني الأمن 

 أهداف الاستراتيجية الوطنية للأمن السبراني9

الهدف 1: 

حماية البنية التحتية الوطنية 
للمعلومات الحيوية الوطنية.

الهدف 2:

الاستجابة للحوادث والهجمات 

الالكترونية وحلها والتعافي منها 

من خـــلال تـــداول المعلومات 

في الوقت المناسب والتعاون 

واتخاذ الإجراءات اللازمة.

الهدف 3:

القانونـــي  الإطـــار  وضـــع 

والتنظيمـــي لتعزيـــز ســـلامة 

وحيويـــة الفضـــاء الالكتروني.

الهدف 4:

تعزيز ثقافة الأمن السيبراني 

التي من شأنها دعم الاستخدام 

الآمـــن والمناســـب للفضـــاء 

الالكتروني.

الهدف 5:

تطويـــر وصقـــل الإمكانيـــات 

الوطنيـــة للأمن الســـيبراني.

أطلقـــت الدولـــة عـــددًا من المبادرات والسياســـات ، بما في ذلك اســـتراتيجيتها الوطنية للأمن الســـيبراني التـــي تم إطلاقها في 

العـــام 2014. لا بـــد مـــن الإشـــارة الى انه تمّ توفيـــر خطط وادوات طويلـــة المدى لوضع اســـتراتيجيات الأمن الســـيبراني الوطنية 

موضـــع التنفيـــذ مـــن قبـــل مركـــز التحقيـــق فـــي الجرائـــم الســـيبرانية ، ومكتب تنســـيق الأمـــن الســـيبراني ، بالإضافة إلـــى فريق 

الاســـتجابة للطـــوارئ الحاســـوبية فـــي قطـــر كيوســـرت )Q-CERT( 10، هنـــاك أيضا هيئة رســـمية مفوضـــة بتحديد ومنـــع الهجمات 

الســـيبرانية ضـــد الحكومـــة والقطاعـــات الحيويـــة الأخرى، مـــن هنا تم وضـــع قواعد الإشـــراف المصرفي التي بدأهـــا مصرف قطر 

المركـــزي بالتنســـيق مـــع Q-CERT لحمايـــة المؤسســـات الماليـــة فـــي الدولـــة. لا بـــد من الإشـــادة في هـــذا المجال بالعمـــل الجبار 

التـــي تقـــوم بـــه وزارة المواصـــلات والاتصـــالات القطريـــة، حيث تقيـــم تدريبات ســـنوية فريدة من نوعهـــا في الدولة ، وتشـــرك 

المؤسســـات العامـــة والخاصـــة في مجموعة من الأنشـــطة التقنيـــة والتعليمية ، وتزيد من الاســـتعداد والوعي حـــول كيفية إدارة 

الهجمـــات الإلكترونية.

القدرات الحالية لمواجهة التهديدات والتحديات 
تـــدرك قطـــر أهمية الأمن الســـيبراني وقد عملـــت بجد على مدى الســـنوات العديدة الماضيـــة لتطوير وتنفيذ تدابيـــر حماية الأمن 

الســـيبراني فـــي جميـــع أنحـــاء البلاد. هذه الإجـــراءات جعلت مـــن الممكن للحكومة والشـــركات والمؤسســـات والأفراد الاســـتجابة 

للتهديـــدات والتحديـــات في الفضاء الســـيبراني ، وبالتالي توفير أســـاس قـــوي لتحقيق أهداف الأمن الســـيبراني. 11من بين هذه 

الجهـــود: وضعت قطر اســـتراتيجيات ونفذت مجموعة من السياســـات لحمايـــة البنية التحتية لنظم المعلومـــات الحيوية التي تعتبر 

مهمـــة للأمـــن القومـــي والازدهـــار الاقتصادي ، مثـــل تلك المســـتخدمة لتوليد الطاقـــة وإنتاج النفـــط والغاز والمعامـــلات المالية 

والرعايـــة الصحيـــة والعمليـــات الحكومية. بالإضافـــة إلى ذلك ، كجزء من سياســـة تأمين المعلومات الوطنيـــة ، أصدرت دولة  قطر 

9 الاستراتيجية الوطنية للأمن السيبراني، المصدر: الموقع الاكتروني لوزارة المواصلات والاتصالات، 
https://www.motc.gov.qa/sites/default/files/lstrtyjy_lwtny_llmn_lsybrny.pdf

10 شؤون الأمن السيبراني، المصدر: الموقع الاكتروني لوزارة المواصلات والاتصالات،
https://www.motc.gov.qa/ar/cyber-security

11 Qatar National Cyber Security Strategy, Source:
https://www.motc.gov.qa/sites/default/files/national_cyber_security_strategy.pdf



فـــي العام 2013 إرشـــادات لمكافحة الرســـائل غير المرغوب فيها من المؤسســـات والأفراد. كما وأنشـــأت قطر لجـــان خبراء مخاطر 

أمـــن المعلومـــات )IREC( فـــي قطاعات التمويل والطاقة والقطـــاع الحكومي. تتعامل هذه اللجان مـــع مجموعة متنوعة من قضايا 

الأمـــن الســـيبراني ، بمـــا فـــي ذلك التهديـــدات والهجمـــات ونقاط الضعف الناشـــئة  وأنشـــطة الجاهزيـــة والاســـتراتيجية المعنية 

الأخـــرى، وذلـــك بهدف تحســـين مرونة البنيـــة التحتية الحيوية12. شـــكلت قطـــر تحالفات دولية قوية وتشـــارك بنشـــاط في الجهود 

العالميـــة لصياغـــة المعاييـــر والقواعـــد الدوليـــة المعنية بالأمن الســـيبراني ، بمـــا في ذلك الجهـــود المبذولة في الاتحـــاد الدولي 

للاتصـــالات )ITU( ، ومنتـــدى الاســـتجابة للحوادث وفرق الأمن )FIRST(. تعمل الحكومة بشـــكل اســـتباقي وفعّال على الاســـتثمار 

فـــي المـــوارد البشـــرية ووضـــع السياســـات والاجـــراءات وتطبيـــق التكنولوجيا، وذلك لتحســـين وتعزيـــز الأمن الســـيبراني للجهات 

الحكوميـــة والشـــركات والمؤسســـات والأفـــراد13. ومع ذلك ، هنـــاك حاجة إلى بذل جهـــود إضافية لتلبية متطلبات المســـتقبل مع 

ظهـــور تهديـــدات جديـــدة وازدياد الاعتمـــاد على تكنولوجيـــا المعلومات والاتصـــالات. إنّ الجهود حتى الآن موزعة بشـــكل موسّـــع 

وتنطلـــق مـــن أدنى المســـتويات الى المســـتويات الأعلـــى. توفر الجهود التي ذكرت أعلاه أساسًـــا قويًا للمســـتقبل ؛ ومع ذلك ، 

يجـــب أن تعمـــل الهيئات الحكومية والشـــركات والمؤسســـات والأفراد معًـــا لتعزيز الأمـــن الإلكتروني في قطر.

لا بـــد مـــن الإشـــارة أيضا الـــى انّ دولة قطر أحـــرزت تقدماً في وضع إطـــار قانوني محلي يوفـــر حوكمة وطنية للأمن الســـيبراني 

، ويكافـــح الجرائـــم الالكترونيـــة ، ويحمـــي خصوصيـــة الأفـــراد14. إن المرســـوم بقانـــون رقـــم 16 لســـنة 2010 بشـــأن المعاملات 

والتجـــارة الإلكترونيـــة يفـــرض عقوبـــات علـــى كل مـــن يقـــوم بالوصـــول غير المشـــروع إلى نظـــم المعلومـــات ، وســـرقة الهوية ، 

واعتـــراض المعلومـــات أو التدخل بشـــكل غير قانوني في نظام المعلومات. في عام 2013 ، أنشـــأت قطـــر اللجنة الوطنية للأمن 

الســـيبراني الأمـــر الـــذي وفّـــر هيكل حوكمـــة على اعلى المســـتويات الحكوميـــة وذلك من أجـــل التعامل مع الأمن الســـيبراني15.

العقوبـــات وفقـــا لقانون مكافحة الجرائـــم الإلكترونية 14 
 2014 لسنة 

إنّ قانـــون مكافحـــة الجرائـــم الإلكترونيـــة القطري رقم 14 لســـنة 2014 فـــرض عقوبات جمّة وقاســـية على كل مـــن يخالف أحكامه، 

فمثـــلا نصّـــت المادة الثانيـــة في الفصل الأول »جرائـــم التعدي على أنظمة وبرامج وشـــبكات المعلومات والمواقـــع الإلكترونية« 

علـــى عقوبـــة الحبـــس مـــدة لا تجاوز ثلاث ســـنوات، وبالغرامة التـــي لا تزيد على )500,000( خمســـمائة ألف ريال، لـــكل من تمكن 

عـــن طريـــق الشـــبكة المعلوماتية أو بإحدى وســـائل تقنيـــة المعلومات، بغيـــر وجه حق، من الدخـــول إلى موقـــع إلكتروني أو نظام 

معلوماتـــي لأحـــد أجهـــزة الدولـــة أو مؤسســـاتها أو هيئاتهـــا أو الجهـــات أو الشـــركات التابعة لهـــا. وتُضاعف العقوبـــة المنصوص 

عليهـــا فـــي الفقـــرة الســـابقة، إذا ترتـــب على الدخـــول الحصول علـــى بيانات أو معلومـــات إلكترونيـــة، أو الحصول علـــى بيانات أو 

معلومـــات تمـــس الأمـــن الداخلـــي أو الخارجـــي للدولـــة أو اقتصادها الوطني أو أيـــة بيانات حكومية ســـرية بطبيعتهـــا. ولا بد من 

الإشـــارة الـــى المـــادة 3 مـــن القانـــون نفســـه التي تتطـــرق الـــى الاختراق الـــذي يقع على الأشـــخاص والتـــي نصّت علـــى عقوبة 

الحبـــس مـــدة لا تجـــاوز ثلاث ســـنوات، وبالغرامة التي لا تزيـــد على )500,000( خمســـمائة ألف ريال، أو بإحـــدى هاتين العقوبتين، 

12 الاستراتيجية الوطنية للأمن السيبراني، المصدر: الموقع الاكتروني لوزارة المواصلات والاتصالات،
https://www.motc.gov.qa/sites/default/files/lstrtyjy_lwtny_llmn_lsybrny.pdf

13 الاستراتيجية الوطنية للأمن السيبراني، المصدر: الموقع الاكتروني لوزارة المواصلات والاتصالات،
https://www.motc.gov.qa/sites/default/files/lstrtyjy_lwtny_llmn_lsybrny.pdf

14 الاستراتيجية الوطنية للأمن السيبراني، المصدر: الموقع الاكتروني لوزارة المواصلات والاتصالات،
https://www.motc.gov.qa/sites/default/files/lstrtyjy_lwtny_llmn_lsybrny.pdf

15 الاستراتيجية الوطنية للأمن السيبراني، المصدر: الموقع الاكتروني لوزارة المواصلات والاتصالات،
https://www.motc.gov.qa/sites/default/files/lstrtyjy_lwtny_llmn_lsybrny.pdf



لـــكل مـــن دخـــل عمـــداً، دون وجه حق، بأي وســـيلة، موقعـــاً إلكترونياً، أو نظامـــاً معلوماتياً، أو شـــبكة معلوماتية، أو وســـيلة تقنية 

معلومـــات أو جـــزء منهـــا، أو تجـــاوز الدخـــول المصـــرح به، أو اســـتمر فـــي التواجد بها بعـــد علمه بذلك، كمـــا نصّت المادة نفســـها 

علـــى مضاعفـــة العقوبـــة المنصـــوص عليها فـــي الفقرة الســـابقة، إذا ترتب علـــى الدخول إلغاء أو حـــذف أو إضافة أو إفشـــاء أو 

إتـــلاف أو تغييـــر أو نقل أو التقاط أو نســـخ أو نشـــر أو إعادة نشـــر بيانات أو معلومـــات إلكترونية مخزنه في النظـــام المعلوماتي، 

أو إلحـــاق ضـــرر بالمســـتخدمين أو المســـتفيدين. كما نصّت المادة 12 فـــي الفصل الرابع » جرائم بطاقـــة التعامل الإلكتروني« من 

القانـــون نفســـه علـــى عقوبة الحبس لمـــدة لا تجاوز ثلاث ســـنوات، وبالغرامة التي لا تزيـــد على )200,000( مائتـــي ألف ريال، أو 

بإحـــدى هاتيـــن العقوبتيـــن، لكل من قام بإســـتخدام أو حصل أو ســـهل الحصول دون وجـــه حق على أرقام أو بيانـــات بطاقة تعامل 

إلكترونـــي عـــن طريق الشـــبكة المعلوماتية أو إحدى وســـائل تقنيـــة المعلومات. وكل مـــن زور بطاقة تعامل إلكتروني بأي وســـيلة 

كانـــت او صنـــع أو حـــاز بدون ترخيص أجهـــزة أو مواد تســـتخدم في إصدار أو تزويـــر بطاقات التعامـــل الإلكتروني.

 مقارنة بين قطر و الكويت16

قطر
صـــدر قانـــون مكافحـــة الجرائـــم الالكترونيـــة عـــام 2014 ، يتضمن 
القانـــون 54 مـــادة ، انّ العقوبـــة تطـــال كل مـــن تمكّـــن عن طريق 
الشـــبكة المعلوماتيـــة أو بإحدى وســـائل تقنيـــة المعلومات، بغير 
وجـــه حـــق، من الدخول إلـــى موقع إلكتروني أو نظـــام معلوماتي 
لأحـــد أجهـــزة الدولـــة أو مؤسســـاتها أو هيئاتهـــا أو الجهـــات أو 
الشـــركات التابعة لها كما وللأفراد المســـتخدمين او المستفيدين 
والدخـــول والحصـــول علـــى بيانـــات أو معلومـــات إلكترونيـــة، أو 
الحصـــول علـــى بيانـــات أو معلومـــات تمـــس الأمـــن الداخلـــي أو 
الخارجـــي للدولـــة أو اقتصادهـــا الوطنـــي أو أيـــة بيانـــات حكومية 
ســـرية بطبيعتهـــا أو بمقتضـــى تعليمات صـــادرة بذلـــك، أو إلغاء 
تلـــك البيانـــات والمعلومـــات الإلكترونيـــة أو إتلافهـــا أو تدميرهـــا 
أو نشـــرها، أو إلحـــاق الضـــرر بالمســـتفيدين أو المســـتخدمين، أو 
الحصـــول علـــى أمـــوال أو خدمـــات أو مزايـــا غيـــر مســـتحقة. وكل 
مـــن التقـــط أو اعتـــرض أو تنصت عمـــداً، دون وجه حـــق، على أية 
بيانـــات مرســـلة عبر الشـــبكة المعلوماتية، أو إحدى وســـائل تقنية 
المعلومـــات، أو علـــى بيانـــات المـــرور، وكل مـــن كل من أنشـــأ أو 
أدار موقعـــاً إلكترونيـــاً عـــن طريق الشـــبكة المعلوماتيـــة، أو إحدى 
وســـائل تقنيـــة المعلومـــات، لنشـــر أخبـــار غيـــر صحيحـــة، بقصـــد 
تعريـــض ســـلامة الدولـــة أو نظامهـــا العـــام أو أمنهـــا الداخلي أو 
الخارجـــي للخطـــر. شـــملت العقوبـــات: الحبـــس وغرامـــات ماليـــة. 
عقوبـــة الســـجن تتـــراوح مـــن ســـنة إلـــى 3 ســـنوات. فـــي حيـــن 
تراوحـــت الغرامـــات النقديـــة بيـــن 100،000 ريـــال قطـــري  إلـــى 

500،000 ريـــال قطـــري.

الكويت
 .2015 عـــام  المعلومـــات  تقنيـــة  جرائـــم  قانـــون مكافحـــة  صـــدر 
يتضمـــن القانـــون 21 مـــادة ،  ان العقوبـــة تطـــال كل مـــن أرتكـــب 
دخـــولا غير مشـــروع الى جهاز حاســـب آلي أو الـــى نظامه أو الى 
نظـــام معالجة إلكترونيـــة للبيانات أو الى نظـــام إلكتروني مؤتمت 
أو الـــى شـــبكة معلوماتيـــة، وكل مـــن  ارتكـــب دخولا غير مشـــروع 
الـــى موقـــع أو نظـــام معلوماتـــي مباشـــرة أو عن طريق الشـــبكة 
المعلوماتية أو بإحدى وســـائل تقنيـــة المعلومات بقصد الحصول 
علـــى بيانـــات أو معلومـــات حكوميـــة ســـرية بحكم القانـــون، وكل 
مـــن زور أو أتلـــف مســـتندا أو ســـجلا أو توقيعا إلكترونيـــا أو نظام 
معالجـــة إلكترونية للبيانـــات أو نظام إلكترونـــي مؤتمت أو موقعا 
أو نظـــام حاســـب آلـــي أو نظـــام إلكترونـــي بطريـــق الاصطناع أو 
التغييـــر أو التحـــوي أو بأي طريقة أخرى، وذلك باســـتخدام وســـيلة 
مـــن وســـائل تقنيـــة المعلومـــات، وكل مـــن أعـــاق أو عطـــل عمدا 
الوصـــول الـــى موقع خدمـــة إلكترونية أو الدخول الـــى الأجهزة أو 
البرامـــج أو مصادر البيانات أو المعلومات الإلكترونية بأي وســـيلة 
كانـــت، وكل مـــن تنصت أو التقط أو اعتـــرض عمدا، دون وجه حق، 
مـــا هو مرســـل عـــن طريـــق الشـــبكة المعلوماتيـــة أو وســـيلة من 
وســـائل تقنية المعلومات. شـــملت العقوبـــات: الحبس وغرامات 
ماليـــة. وتراوحـــت عقوبـــة الســـجن لمدة تتـــراوح بين 6 أشـــهر و 7 
ســـنوات. بينمـــا تراوحت الغرامـــات النقدية مـــن 100 دينار كويتي  

إلـــى 300،000 دينـــار كويتي.

16 Cyber Security Crime and Punishment: Comparative Study of the Laws of Jordan, Kuwait, Qatar, Oman, and Saudi Arabia, Source:
https://www.researchgate.net/publication/326335840_Cyber_Security_Crime_and_Punishment_Comparative_Study_of_the_Laws_of_Jordan_Ku-
wait_Qatar_Oman_and_Saudi_Arabia



توصيات للدولة والأفراد للوقاية من القرصنة:
 بالنسبة للأفراد

-أولًا، لا بـــد مـــن اخـــذ الحيطـــة والانتباه وعـــدم النقر على الإعلانات التـــي تصل على الأجهـــزة الالكترونية والتأكد مـــن مصداقيتها 

اذ قـــد يكـــون الهدف مـــن وراء بعض الإعلانـــات تعطيل الجهاز او ســـرقة البيانات والمعلومـــات الموجودة فيه. 

-ثانياً،يجب اخذ الحذر من الرسائل الالكترونية التي تكون في الغالب مجهولة والمصدر والقيام فورا بحذفها.

-ثالثـــاً، التأكـــد مـــن انّ الرقـــم الســـري او كلمات المرور الســـرية المســـتخدمة مـــن الأفراد او حتى من الشـــركات صعبـــة وليس من 

الســـهل معرفتهـــا او فكّهـــا من المقرصنيـــن، فيجب ان تكون كلمات المرور الســـرية طويلـــة ومؤلفة من احـــرف الأبجدية والأرقام 

والرموز.

-رابعـــاً، يجـــب وضـــع برامج حماية مناســـبة والتي هدفها الاساســـي حمايـــة جميع البيانـــات والمعلومات الموجودة على الحاســـب 

.)Total AV Free Antivirus-Kaspersky Free-Internet Security-Firewall( الالـــي من الاختراق والقرصنـــة وأبرزهـــا

لا بـــد مـــن الإشـــارة فـــي هـــذا المجـــال الـــى انّ القانـــون الكويتي وحـــده فـــي دول الخليج الـــذي طلب أن يكـــون الجهـــاز أو الموقع 

محمـــي مـــن أجل أعتبـــار الدخول مجرّم، امّا علـــى الصعيد الدولي فإنّ التشـــريع الســـويدي والإيطالي والإلماني هـــو الذي تطرّق 

الـــى حمايـــة الجهاز او الموقـــع لتجريم الفعـــل الذي قام بـــه المخترق.

 بالنسبة للدول
يجـــب علـــى الـــدول القيام ببعض الخطـــوات للتأكد من انّ لديها الاســـتعداد الكامل لمواجهة الأوبئة التي قد تطرأ في المســـتقبل 

وذلك عـــن طريق إعادة تقييم قدرات اللأمن الســـيبراني لديها. 

-أولًا، يجـــب القيـــام بمعاينـــة البيانات والمعلومـــات للأصول الأساســـية للدولة بالإضافة الـــى البنية التحتية الرقميـــة الحيوية لها 

وحمايتها17. 

-ثانيـــاً، يجـــب العمـــل على تقديـــر التهديدات وفداحـــة المخاطر والقدرات الاســـتراتيجية للأمن الســـيبراني للدولـــة وذلك عن طريق 

تحديـــد الثغـــرات والعمل علـــى تحديث خطة العمـــل الموضوعة من قبـــل الدولة.

 -ثالثاً، وضع خطط من شأنها تعزيز القدرات والاستراتيجيات المتعلقة بالأمن السيبراني للدولة.

- رابعـــاً، الحـــرص علـــى تعزيـــز الاقتصاد المرن مـــع الأخذ بالاعتبـــار ما ترتب من تأثيـــرات في هذا المجـــال من جراء فيـــروس كورونا 

المستجد.  

-خامساً،عند وضع الخطط يجب ان تكون جميع القطاعات التابعة للدولة مشمولة فيها.

https://hbrarabic.com/%D8%A7%D9%84%D ،17  التهديـــدات والمخاطر الســـيبرانية الناجمة عن تفشـــي فيروس كورونا وســـبل الوقاية منها، محمد لاونـــد
8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D9%88%D9%81%

D9%8A%D8%B1%D9%88%D8%B3-%D9%83%D9%88%D8%B1%D9%88%D9%86%D8%A7



الخلاصة
فـــي أعقـــاب الهجـــوم الإلكتروني عـــام 2017 على دولة قطر الـــذي أثار أزمة إقليمية غير مســـبوقة ، تمكنت دولـــة قطر من تقديم 

نفســـها كمثل هادئ ومتوازن على المســـرح الدبلوماســـي. الخطط المدروســـة والإســـتراتيجية الدبلوماســـية الســـيبرانية ساهمت 

بالفعـــل فـــي تســـهيل إقامة شـــراكات عبر وطنية مع المؤسســـات الدوليـــة الرائدة في مجال الأمن الســـيبراني. بعـــد أن وضعت 

قطـــر نفســـها فـــي الطليعة في ما يخصّ الأمن الســـيبراني ، ومع وجود بيئة رقمية معقدة بشـــكل متزايد ، والتي تشـــكل اليوم 

خطـــرًا علـــى جميع البلـــدان ، من الممكـــن أن يتحول موقع القيادة في الأمن الســـيبراني إلـــى دولة قطر.

CONNECT WITH US


